Kierownika Powiatowego Centrum Pomocy Rodzinie
W Aleksandrowie Kujawskim

Z dnia 4 marca 2016 roku

w sprawie wprowadzenia Polityki bezpieczenstwa informacji i Instrukeji zarzadzania
Systemem informatycznym, w ktorym przetwarzane sa dane osobowe w Powiatowym

Centrum Pomocy Rodzinie w Aleksandrowie Kujawskim

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z2015r. poz. 2135, pdzn. zm.) oraz § 3 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024) zarzadza sig¢, co nastgpuje:

§1. Wprowadzam w Powiatowym Centrum Pomocy Rodzinie w Aleksandrowie = Kujawskim
Polityke bezpieczenstwa informacji, ktorej tres¢ stanowi zatacznik nr 1 do Zarzgdzenia, oraz
Instrukcje¢ zarzadzania systemem informatycznym , w ktérym przetwarzane sg dane
osobowe, ktora stanowi zatgcznik nr 2 do Zarzadzenia.

§2. Powotuje Panig Karoling Jargitlo do pelnienia funkcji Administratora Bezpieczenstwa
Informacji w Powiatowym Centrum Pomocy Rodzinie w Aleksandrowie Kujawskim.

§3. Kazdy pracownik przetwarzajgcy dane osobowe w zbiorach Powiatowego Centrum
Pomocy Rodzinie w Aleksandrowie Kujawskim, zgodnie z wykazem, jest obowigzany
zapozna¢ si¢ z trescia zatacznika nr 1 i nr 2 do niniejszego Zarzadzenia.

§4. Oswiadczenie o zapoznaniu si¢ z trescig powyzszych zalacznikow zaopatrzone w podpis
pracownika i dat¢ dotgcza si¢ do akt osobowych do czeéci B. Wzor o$wiadczenia stanowi

zatgcznik nr 3 do niniejszego Zarzadzenia.

§5. Pracodawca zobowiazuje wszystkich pracownikéw do przestrzegania Polityki
bezpieczenstwa informacji oraz stosowania w pracy Instrukcji zarzgdzania systemem
informatycznym pod sankcja konsekwencji stuzbowych, przewidzianych prawem.

§6. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik nr 1 do Zarzadzenie Kierownika
Powiatowego Centrum Pomocy Rodzinie
w Aleksandrowie Kujawskim

w sprawie wprowadzenia Polityki
bezpieczenstwa informacji i Instrukeji
zarzadzania systemem informatycznym,

w ktorym przetwarzane sa dane osobowe
w Powiatowym Centrum Pomocy Rodzinie
w Aleksandrowie Kujawskim

POLITYKA BEZPIECZENSTWA
INFORMACJI
W ;
POWIATOWYM CENTRUM
POMOCY RODZINIE
W ALEKSANDROWIE KUJAWSKIM

Aleksandrow Kujawski, dnia 04 marea 2016 roku
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§1

Wprowadzenie

1. Polityka Bezpieczenstwa Informacji w dalszej czesci dokumentu zwana Polityka

opracowana zostala w oparciu o nastepujace przepisy prawa:

ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2015 poz.
2135, z pézn. zm.);

rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, Jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024);

rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r.
W sprawie wzoréw zgloszen powolania i odwolania administratora bezpieczenstwa
informacji (Dz. U. poz. 1934);

rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczefistwa informacii rejestru zbioréw
danych (Dz. U. poz. 719);

rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadahn w celu zapewnienia przestrzegania przepiséw
0 ochronie danych osobowych przez administratora bezpieczenstwa informacji (Dz. U.

poz. 745); , .
oraz grupa norm dotyczacych bezpieczernistwa informacji (PN-ISO/IEC: 27000:2014-

11, 27001:2014-12, 27002:2014-12, 27005:2014-01, 24762:2010), ktére okreslajg
wszystkie istotne aspekty zwigzane z ochrong danych oraz systemow tradycyjnych

1 informatycznych stuzacych do ich przetwarzania.

2. Polityka okresla zbiér zasad przetwarzania danych osobowych w Powiatowym Centrum
Pomocy Rodzinie w Aleksandrowie Kujawskim oraz ich zabezpieczania, jako zestaw praw,

regul 1 zalecen, regulujacych sposéb ich zarzadzania, ochrony i dystrybucji.

3. Celem Polityki jest wdrozenie i realizacja dzialan przy wykorzystaniu  $rodkéw

technicznych i organizacyjnych, ktére zapewnia maksymalny poziom bezpieczenstwa
w zakresie przetwarzania danych osobowych, chroniac Je przed nieautoryzowanym dostgpem,
przetwarzaniem z naruszeniem przepisdbw okreslajacych zasady postgpowania przy
przetwarzaniu danych osobowych oraz przed zmiang, uszkodzeniem Jub zniszczeniem.
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§2

Definicje

Okreslenia uzyte w Polityce bezpieczenstwa oznaczaja:

1

Centrum — Powiatowe Centrum Pomocy Rodzinie w Aleksandrowic Kujawskim
mieszczace si¢ przy ul. Sikorskiego 3;

Administrator Danych Osobowych (ADO) - jednostka organizacyjna w postaci
Centrum decydujaca o celach i $rodkach przetwarzania danych osobowych
reprezentowana przez Kierownika, ktory zarzadza Polityka bezpieczenstwa za
posrednictwem Administratora Bezpieczenstwa Informac;ji;

Administrator Bezpieczenstwa Informacji (ABI) — osoba powolana przez
Administratora Danych Osobowych w celu nadzorowania przetwarzania danych
osobowych w systemie tradycyjnym i informatycznym, odpowiedzialna w szczegdlnosci
za przeciwdziatanie dostgpowi 0sob niepowolanych do systemu, w kidérym przetwarzane
sq dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen systemu zabezpieczen;

Administrator Systemu Informatycznego (ASI) — pracownik Starostwa Powiatowego
w Aleksandrowie Kujawskim — wyznaczony w drodze delegacji obowiazkow do
realizacji zadan zwigzanych z eksploatacja sieci i systemow informatycznych na terenie
Centrum, w ktérych przetwarzane sa dane osobowe;

Zbiér danych — kazdy posiadajacy struktur¢ zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcyjnie, tzn. przetwarzany w sposéb taki, ze uprawniony
uzytkownik ma dostep tylko w ograniczonym zakresie przetwarzania;

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej, w szczegdlnosci poprzez podanie jednego lub kilku
specyficznych czynnikow ja okreslajacych;

Przetwarzanie danych osobowych — jakiekolwick operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, ktére wykonuje si¢ w sposob tradycyjny jak
i w systemach informatycznych. |

Generalny Inspektor Ochrony Danych Osobowych - rozumie si¢ przez to organ
do spraw ochrony danych osobowych, zwany dalej GIODO;

Haslo - rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,
znany jedynie uzytkownikowi, —wykorzystywanemu lacznie z identyfikatorem

do identyfikowania osoby w systemie informatycznym;
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10.

L1

12.

13,

14

15.

16.

17.

18.

19.

Identyfikator - rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,

jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych

w systemie informatycznym;

Odbiorca danych - rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,

z wylaczeniem:

1) osoby, ktorej dane dotycza,

2) osoby upowaznionej do przetwarzania danych,

3) przedstawiciela, o ktérym mowa wart. 31a ustawy,

4) podmiotu, o ktérym mowa w art. 31 ustawy,

5) organdéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa
udostgpniane w zwigzku z prowadzonym postepowaniem;

Osoba upowazniona do przetwarzania danych osobowych - rozumie si¢ przez

to uzytkownika zbioru danych osobowych, ktéry otrzymal pisemne upowaznienie

do przetwarzania danych osobowych wydane przez ADO na wniosek Wilasciciela

zasobow odpowiadajacego merytorycznie za zbior danych osobowych, zwana dalej osobg

upowazniona;

Przetwarzajgcy - rozumie si¢ przez to podmiot, ktéremu zostalo powierzone

przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31

ustawy;

- Sie¢ publiczna i sie¢ telekomunikacyjna - rozumie si¢ przez to sie¢ publiczng i sie¢

telekomunikacyjng w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. z 2014 r. poz. 243, z p6zn. zm.);

System informatyczny - rozumie si¢ przez to zespo! wspolpracujacych ze sobg
urzgdzen, programdéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Upowaznienie - rozumie si¢ przez to pisemne imienne upowaznienie do przetwarzania
danych osobowych wydane przez ADO;

Ustawa - rozumie si¢ przez to ustaw¢ z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2015 r. poz. 2132, z p6zn. zm.);

Rozporzadzenie - rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunk6éw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shizace do przetwarzania danych osobowych (Dz. U.
72004 r. Nr 100, poz. 1024); '

Usuwanie danych - rozumie si¢ przez to zniszczenie danych lub taka ich modyfikacje,

ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;
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20.

21

22

23,

1.

Uzytkownik - rozumie si¢ przez to osobg upowazniong do przetwarzania danych
osobowych w formie informatycznej lub tradycyjnej i informatycznej po nadaniu

identyfikatora i hasla;

Osoba trzecia — nalezy przez to rozumieé, osobg nie bedaca osoba upowazniong przez
ADO;

Wiaséciciel zasobéw— osoba odpowiedzialna merytorycznie za gromadzenie 1
przetwarzanie danych osobowych w komoérce organizacyjnej;

Zbiér nieinformatyczny — zbiér danych osobowych prowadzony poza systemem

informatycznym, w szczegolnosci w postaci tradycyjne;.

§3

Definicja bezpieczenstwa

Utrzymanie bezpieczefistwa przetwarzanych przez ADO danych osobowych rozumiane
jest jako zapewnienie ich poufnosei, integralno$ci i dostgpnosci na odpowiednim
poziomie. Miarg bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z zasobem

stanowigcym przedmiot niniejszej Polityki bezpieczenstwa.

Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji
i aplikacji:
1) poufnosé danych — rozumiana jako zapewnienie, ze tylko osoby upowaznione maja

dostep do informacji,
2) integralno$é danych — rozumiana jako zapewnienic dokladnosci i kompletnosci

informacji oraz metod jej przetwarzania,

- 3) dostgpnos$é danych — rozumiane jako zapewnienie, ze osoby upowaznione maja dostep

do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne,

4) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktdre
moze dotyczyé zbioréw danych przetwarzanych tradycyjnie lub w systemach
informatycznych,

5) zgodnosci z prawem — wilasciwosci zapewniajacej, ze gromadzone sa wylacznie dane

niezbedne do wlasciwego funkcjonowania przedsigbiorstwa.

Dodatkowo zarzadzanie bezpieczefistwem informacji wiaze si¢ z zapewnieniem:

1) niezaprzeczalnosci odbioru — rozumianej jako zdolnosé systemu do udowodnienia,

ze adresat informacji otrzymat jg w okre$lonym miejscu i czasie;
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2) niezaprzeczalnosci nadania — rozumiane]j jako zdolno$é systemu do udowodnienia,
ze nadawca informacji faktycznie jq nadal lub wprowadzil do systemu w okreslonym
miejscu i czasie;

3) rozliczalnosci dzialan — rozumianej, jako zapewnienie, ze wszystkie dzialania istotne
dla przetwarzania informacji zostaly zarejestrowane w systemie i mozliwym jest
zidentyfikowanie uzytkownika, ktory dziatania dokonat.

4. Polityka bezpieczenstwa zaklada pelne zaangazowanie kierownictwa oraz wszystkich
pracownikéw  Centrum dla zapewnienia bezpieczenstwa danych osobowych
przetwarzanych zaréwno w sposéb tradycyjny, jak i w systemach informatycznych czy

innych nosnikach danych.

§4

Cel, zakres oraz realizacja Polityki bezpieczenstwa

1. W celu zapewnienia calkowitego bezpieczenstwa danych osobowych, konieczne jest
wsparcie ADO. Zgodnie z powyzszym ADO deklaruje swoje pelne wsparcie dla
wszelkich dzialan organizacyjnych oraz technicznych, ktorych celem jest zapewnicnic
pelnego bezpieczenstwa przetwarzania danych osobowych w calym obszarze

funkcjonowania ADO.

2. Polityka bezpieczenstwa okresla reguly oraz metody postepowania majace na celu
zapewnienie integralnosci, rozliczalno$ci oraz poufnosci przetwarzanych danych
osobowych jak i wskazanie dziatan, jakie nalezy wykona¢ oraz ustanawia zasady i reguly
postgpowania, kidére nalezy stosowaé w celu zapewnienia pelnego bezpieczenstwa
przetwarzania danych osobowych w calym obszarze funkcjonowania ADO, w zakresie

zgodnym z obowigzujacym aktualnie stanem prawnym.

3. W zwigzku z tym, Zze w zbiorach przetwarzane sg miedzy innymi dane wrazliwe,
a system informatyczny posiada szerokopasmowe polaczenie z internetem, niniejsza
Polityka bezpieczefistwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa danych
w rozumieniu § 6 rozporzadzenia. Niniejszy dokument opisuje niezbedny do uzyskania
tego bezpieczenstwa zbiér procedur i zasad dotyczacych przetwarzania danych

osobowych oraz ich zabezpieczenia.

4. Realizacja funkcji polityki bezpieczenstwa opiera si¢ na:
1) szkoleniu oséb upowaznionych w formie tradycyjnej i elektronicznej w zakresie
obstugi zbioréw oraz systeméw informatycznych;

2) odpowiedzialnosci os6b upowaznionych za wykonywane czynnosci;
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3) odpowiedzialnogci administratoréw za bezpieczenstwo systemoéw informatycznych
oraz egzekwowaniu mozliwosci wprowadzenia odpowiednich procedur:

4) wilasciwym wykorzystaniu zasobow systemu informatycznego;

5) podejmowaniu wiasciwych czynnosci w razie zaistnienia problemu z utrzymaniem

wlasciwego poziomu bezpieczenstwa przetwarzanych danych osobowych.

Powyzsze punkty polityki bezpieczenstwa realizuje si¢ za pomoca;

1) prawidlowego nadania wilasciwych uprawnien do zbiorow oraz zasobow systemu
informatycznego;

2) ograniczenia dostepu do niektérych komend systemowych;

3) ograniczenia dostgpu do funkcji systemowych: sktadanie i odtwarzanie danych,
przegladanie 1 modyfikowanie uprawnien uzytkownikéw w systemie;

4) uniemozliwienia przekonfigurowania uprawnien swojego konta;

5) stosowania odpowiednich mechanizméw sprz¢towych 1 programowych w celu
uodpornienia na awarie lub zminimalizowania czasu ich trwania;

6) zastosowania programéw monitorujacych system informatyczny w celu

zabezpieczenia przed wirusami komputerowymi.

Zasady okre$lone przez Polityk¢ bezpieczefistwa maja zastosowanie do wszystkich

zbiorow danych osobowych przetwarzanych przez ADO, a w szczegolnosci do:

1) tradycyjnych oraz wszystkich istniejacych, wdrazanych obecnie lub w przyszlosci
systemow informatycznych, w ktérych przetwarzane sa dane podlegte ochronie,

2) informacji bedacych wilasnoscig ADO lub klientéw ADQ, o ile zostaly przekazane na

podstawie stosownych umow,

Do stosowania zasad okreslonych przez Polityk¢ bezpieczenstwa zobowigzani sg
wszyscy pracownicy Centrum w rozumieniu ustawy z dnia 26 czerwca 1974 r. Kodeks
pracy (Dz. U. z 2014 r. 1502, z p6ézn. zm) stazysci, praktykanci, wolontariusze oraz inne

osoby majace zgodny z prawem dost¢p do danych podlegajacych ochronie.

Podczas zapewnienia bezpieczenstwa przy przetwarzaniu danych osobowych
podlegajacych ochronie nalezy uwzglednia¢ mozliwe zagrozenia, a w szczegolnosci:
1) Zagrozenia natury fizycznej:
a) wlamania do pomieszczen, w ktérych przetwarzare sq dane osobowe,
b) kradziez lub zniszczenie sprzg¢tu lub no$nikéw danych,
¢) nicuprawniony dostgp do systeméw przetwarzania i przesylania danych
w wyniku wlamania.

2) Zagrozenia natury losowe;j:
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oddzialywanie czynnikow zewnetrznych mogacych doprowadzi¢ do utraty lub
uszkodzenia sprzetu i nosnikéw danych, takich jak: pozar, zalanie woda, wyladowania
elekiryczne, awarie zasilania, zakldcenia w sieci energetyczne;j.
3) Zagrozenia zwigzane z nieprawidiows pracg systemow informatycznych:
a) niestabilno$¢ systemu operacyjnego;
b) awaria oprogramowania uzytkowego;
c¢) wirusy komputerowe.
4) Zagrozenia zwiazane z nieuprawnionym dostepem:
a) niewlasciwe zabezpieczenic i nadzér nad pomieszczeniami, w ktorych
przetwarzane sg dane osobowe;
b) niewlasciwe usytuowanie sprzetu, w tym monitoréw w sposéb umozliwiajacy
dostep do przetwarzanych danych przez osoby nieuprawnione;
¢) niewlaSciwe zabezpieczenie linii i sprzetu teletransmisyjnego;
d) niewlasciwy nadzér nad naprawami i konserwacja sprzgtu oraz nosnikéw danych;
¢) nieprawidlowy nadzér nad kasowaniem danych osobowych oraz niszczeniem
nosnikow.
5) Zagrozenia zwigzane z eksploatacija;
a) brak wlasciwego zabezpieczenia systemu w trakcie rozpoczynania i konczenia
pracy oraz podczas przerw w pracy;
b) nielegalne kopiowanie danych osobowych;
¢) kontynuowanie pracy mimo wystepujacych nieprawidlowosci w uzywanym

sprze¢cie i oprogramowaniu.

§5
Administrowanie bezpieczenstwem danych osobowych,

osoby przetwarzajace dane osobowe

Za bezpieczenstwo danych osobowych u ADO odpowiedzialny jest Kierownik, ktéry

zarzadza politykq bezpieczenfistwa za posrednictwem powolanego przez siebie Administratora

Bezpieczenstwa Informacji.

Administrator Danych Osobowych:
1) odpowiedzialny jest w szczegdlnosei za:

a) powolanie ABI oraz okre$lenie zakresu jego zadan,

b) nadzér nad ABI w zakresie jego obowiazkéw, wyrazanie opinii i nadzér nad
rozwojem ,,Polityki bezpicczenstwa informacji w Powiatowym Centrum
Pomocy Rodzinie w Aleksandrowie Kujawskim”,

¢) podejmowanie wilasciwych dzialan majgcych na celu zabezpieczenie zbioréw

danych osobowych zgodnie z ustawa o ochronie danych osobowych,
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2)

d) nadzor nad zarzadzaniem zbiorami danych osobowych zgodnie z ich
przeznaczeniem, —czuwanie nad  zgodnoscia procedur  przetwarzania
z procedurami okreslonymi w ustawic 0 ochronie danych osobowych;

realizuje zadania w zakresie ochrony danych osobowych, w tym zwlaszcza:

a) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w  obowigzujacym prawie,
organizacji administratora danych oraz technik zabezpieczenia danych
osobowych;

b) upowaznia poszczegélne osoby do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie, odpowiadajacym zakresowi ich
obowigzkow;

¢) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia

naruszenia procedur bezpiecznego przetwarzania danych osobowych.

2. Administrator Bezpieczenstwa Informacji odpowiedzialny jest w szczegblnosci za:

1)

2)

3)

4)

5)

6)

7

8)

9)

zapewnienie przestrzegania przepiséw ustawy o ochronie danych osobowych
w zakresie dotyczacym Administratora Bezpieczenstwa Informacji i bezposrednio
w tym zakresie podlega ADO;

realizacje innych zadan w komoérce, do ktérej jest przyporzadkowany 1w tym
zakresie podlega bezposrednio kierownikowi jednostki organizacyjne;;

dokonanie sprawozdawczosci dla ADO z realizacji ponizszych zadan;

nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane sg
przetwarzane oraz kontrolg przebywajacych w nich oséb, ktory realizowany jest
przez prowadzenie wewngtrznych kontroli;

nadzér nad bezawaryjnym funkcjonowaniem sprz¢tu komputerowego oraz innych
urzadzen majacych wplyw na bezpieczefistwo przetwarzania danych;

nadzér nad naprawami, konserwacja, likwidacja urzadzen komputerowych,
na ktérych zapisane sa dane osobowe;

przestrzeganie procedur okreslajacych czgstotliwose zmiany haset uzytkownikow
systemow informatycznych;

nadzér na wykonywaniem kopii zapasowych ich przechowywaniem oraz
zniszczeniem;

nadzér nad bezpieczenstwem danych zawartych w komputerach stacjonarnych,

przenosnych, dyskach wymiennych, w ktérych przetwarzane sa dane osobowe;

10) nadzér nad obiegiem oraz przechowywaniem dokumentéw zawierajacych dane

osobowe wytwarzane w sposob tradycyjny lub przez system informatyczny;
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11)nadz6r nad funkcjonowaniem mechanizmow uwierzytelnienia uzytkownikow
w systemie informatycznym przetwarzajacym dane osobowe oraz kontrola dostepu
do danych;

12) prowadzenie ewidencji miejsc w ktorych sg przetwarzane dane osobowe;

13) powiadomienie ASI o koniecznosci utworzenia identyfikatora uzytkownika
w systemie oraz nadaniu, zmianie lub odebraniu uprawnien dost¢pu uzytkownika do
systemu;

14) prowadzenie rejestru zbiorow danych osobowych przetwarzanych przez ADO oraz
prowadzenie korespondencji z Generalnym Inspektorem Ochrony Danych
Osobowych;

15)nadzér nad prowadzona dokumentacjg przez ASI z zakresu ochrony danych
osobowych oraz opracowywanie procedur zwigzanych z ochrong danych
osobowych;

16) prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych,
wzOr ewidencji stanowi zatgcznik nr 6 do niniejszej Polityki;

17) prowadzenie szkolenia uzytkownikoéw zbioru danych osobowych w zakresie
ochrony danych osobowych;

18) podejmowanie odpowiednich dzialan w przypadku naruszenia lub podejrzenia
naruszenia systemu informatycznego lub ochrony danych osobowych w przypadku
systemu tradycyjnego;

19) nadzorowanie procesu udostgpniania przez ADO danych osobowych odbiorcom
danych;

20) okreslanie na pismie szczegélowych zasad postgpowania z kluczami do
pomieszczen i szaf, w ktorych przetwarzane 1 przechowywane sa dane osobowe;
21)wyznaczenie w porozumieniu z ADO na czas nicobecnosci powyzej 30 dni

roboczych osoby zastepujace;j.

22) prowadzi rejestr komputerow, w ktorych przetwarzane sa dane osobowe;

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania

i biezacego nadzoru nad systemem informatycznym ADO, w tym zwlaszcza:

1) zarzadza systemem informatycznym, w ktérym przetwarzane sa dane osobowe,
postugujac si¢ hastem dostgpu do wszystkich stacji roboczych z pozycji profilu
administratora; ,

2) przeciwdziala dostgpowi 0s6b niecupowaznionych -do systemu informatycznego,
w ktérym przetwarzane sa dane osobowe, prowadzac profilaktyka antywirusowa;

3) prowadzi rejestr os6b (w tym takze identyfikatorow) upowaznionych

do przetwarzania danych osobowych w systemie informatycznym;
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4) przydziela na wniosek ADO, po opinii ABI, $ciéle okreslonych praw dostgpu do
danych osobowych w danym systemie informatycznym, identyfikator oraz hasto do
systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien,
a takze usuwa konta uzytkownikow zgodnie z zasadami okreslonymi w Instrukcji;

5) nadzoruje dzialanie mechanizmow uwierzytelniania uzytkownikoéw oraz kontroli
dostepu do danych osobowych;

6) konfiguruje system informatyczny w oparciu o zasady okre$lone w rozporzadzeniu
i instrukeji zarzadzania, a w szczegolnosci dba o:

a) konfiguracje systemu operacyjnego oraz programoéw (jezeli istnieje taka
mozliwoé¢) w komputerach, w ktérych przetwarzane sg dane osobowe,
wymuszajgca okresowa zmiang hasel uzytkownika,

b) stosowanie i prowadzenic listy haset do ustawien komputerow (haslo ASI) oraz
hasta uzytkownika (hasto pierwszego logowania),

¢) konfiguracje dziennika zdarzen systemu w sposob umozliwiajacy kontrole czasu
pracy poszezegdlnych uzytkownikow, a takze pracy w programach obstugujacych
zbiory (jezeli istnieje taka mozliwosc),

d) zaktadanie kont uzytkownikom komputera w oparciu o minimalne uprawnienia
uzytkownika,

7) prowadzi szczegdlowa dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

8) informuje ABI o wszelkich stwierdzonych nieprawidiowosciach zwiazanych
z przetwarzaniem danych osobowych;

9) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
ABI o naruszeniu i wspéldziata z nim przy usuwaniu skutkéw naruszenia;

'10) wystepuje do ABI z propozycjami zmian W organizacji 1 zabezpieczeniu
przetwarzania danych osobowych zmierzajacymi do usprawnienia  pracy
i bezpieczenstwa danych osobowych;

11) sprawuje nadzor nad:

a) wykonywaniem napraw i  konserwacja urzadzen  komputerowych
i oprogramowania,

b) wykonywaniem kopii zapasowych systemow wskazanych przez ADO, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnoéci do odtwarzania danych w przypadku awarii  systemu
informatycznego;

12) podejmuje dzialania sluzace zapewnieniu niezawodno$ci zasilania komputerow
i innych urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz

zapewnieniu bezpiecznej wymiany danych w sieci wewngtrznej;
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13) powoluje komisj¢ do niszczenia wycofanych z uzycia nos$nikéw stosowanych

N

w systemach informatycznych, w ktérych przetwarzano dane osobowe, w sklad

ktérej, oprocz ASI, wchodzg takze ABI oraz wyznaczony przez ADO pracownik;

14) zarzadza licencjami, instalacjami i konfiguracja sprzgtu sieciowego i okresla wymogi

techniczne w sprawie zakupu sprzetu komputerowego.

15) ASI uczestniczy w realizacji zadania w zakresie:

a) dostarczenia sprz¢tu informatycznego dla ADO (np.: stacje robocze, monitory,
komputery przenosne, elementy sieci wewngtrznej, drukarki itp.),

b) serwisu sprz¢tu informatycznego, .

¢) dostarczenia ustug w zakresie utrzymania sprawnego dzialania sieci,

d) dostarczenia oprogramowania niezbg¢dnego do poprawnego funkcjonowania
ADO.

4.  Wiasciciel zasobow.

Do kompetencji Wlasdcicieli zasobow nalezy okreslenie celow w jakich maja by¢

przetwarzane dane osobowe, zakresu oraz sposobu ich przetwarzania danych osobowych.

Do obowigzkow Wiascicieli zasobéw danych osobowych nalezy:

Y

2)

3)

4)

zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili

zebrania danych osobowych do chwili ich usuniecia;

zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawno$ci danych

osobowych przetwarzanych w okreslonym przez nich celu;

realizacj¢ obowigzku informowania o przetwarzaniu danych osobowych 0s6b, ktérych
dane osobowe sg pozyskiwane;

zapewnieniec na zadanie uprawnionych os6b, udost¢pniania  informacji
o przetwarzanych danych osobowych oraz podmiotach, ktérym zostaly one

udostgpnione.

5. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
do zapewnienia poufnosci przetwarzanych danych osobowych oraz stosowania sie
do obowiazujacych w tym zakresie uregulowan. W szczegdlnosci zobowiazana jest do:

1)

2)

przetwarzania danych osobowych wylacznie:

a) w ramach tego zbioru, do ktérego otrzymala upowaznienie,

b) w sposob i w zakresie wynikajacym z posiadanych uprawnien i obowiazkéw oraz
faktycznych potrzeb stuzbowych, okreslonych przez ADO;

zachowania w tajemnicy przez caly okres zatrudnienia u ADO, a takze po ustaniu

stosunku pracy lub odwolaniu z zajmowanego stanowiska:

a) danych osobowych uzyskanych w trakcie wykonywania czynnosci stuzbowych,
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b) wszelkich informacji o stosowanych procedurach i zabezpicczeniach danych
osobowych i systemdw informatycznych;

3) zapoznania si¢ i stosowania do uregulowan wynikajacych z ustawy oraz polityki
bezpieczenstwa i instrukcji zarzadzania;

4) udzialu w szkoleniach z zakresu ochrony danych osobowych prowadzonych
u ADO;

5) wladciwego zabezpieczenia danych osobowych przetwarzanych w formie tradycyjnej
(papierowej) poprzez uniemozliwienic dostgpu  do dokumentéw osobom
nieupowaznionym (w szczegdlnosci poprzez zabezpieczenie dokumentéw w szafach
zamykanych na klucz, a takze zabezpieczenie posiadanych pieczatek nagldwkowych
1 imiennych, zamkniecie pomieszczenia i zdanie kluczy na przechowanie);

6) wlasciwego =zabezpieczenia danych osobowych przetwarzanych w formie
elektronicznej, nicudostgpniania swojego identyfikatora i hasta oraz posiadanych
informacji o zastosowanych zabezpieczeniach, a takze do zabezpieczenia
oprogramowania, no$nikéw i kart dostepu do systemu;

7) niezwlocznego informowania ADO o stwierdzonych nieprawidlowosciach,
w szczegdlnosei:

a) dotyczacych zabezpieczenia pomieszczen,

b) sladach wskazujacych na podmiane sprzetu lub jego elementéw, wlamanie
do systemu,

c) utracie, braku dostgpu lub nicautoryzowanej modyfikacji danych,

d) innych stwierdzonych'nieprawidlowosciach majgacych wplyw na bezpieczernstwo
danych osobowych przetwarzanych przez ADO;

8) wykorzystywania do pracy w systemie wylgcznie przydzielonego przez ASI profilu

©z wylgczeniem systemu informatycznego, w ktorym ze wzgledu na charakter
programu wykorzystywanego do obstugi zbioru nie jest to mozliwe;

9) niewykonywania we wilasnym zakresie kopii przetwarzanych danych bez wiedzy
1 zgody ADO oraz na no$nikach niewydanych przez ADO lub ASI;

10) niepodejmowania jakichkolwiek préb obejscia zastosowanych zabezpieczen oraz
dokonywania zmian w konfiguracji systemu operacyjnego, wylaczania programu
antywirusowego 1 zrywania zabezpieczen;

11) niedokonywania samodzielnej podmiany elementéw Iub przenoszenia zestawu

komputerowego.
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§6

Infrastruktura przetwarzania danych osobowych, struktura zbioréw, sposéb przeplywu

danych w systemie, zakres przetwarzania danych i strategia zabezpieczenia danych

Z uwagi na charakter przetwarzanych danych osobowych, a w szczegélnosci z uwagi na
konieczno$¢ zachowania w tajemnicy informacji, ktérych opublikowanie zagrazatoby
poufnosci przetwarzanych danych osobowych, a takze mogloby narazié system
informatyczny ADO na nieuprawniony dostep poprzez przelamanie lub ominiecie
stosowanych zabezpieczen, informacje w tytutowym zakresie zawarte sa w oddzielnych
dokumentach, ktdre nie sa publikowane i s przeznaczone wylacznie do uzytku shuzbowego
pracownikow ADO. ABI i ASI sporzadza i prowadzi dodatkowe dokumenty, w ktérych
okresla szczeg6lowo dane dotyczace infrastruktury przetwarzania danych osobowych,
strukturg zbioréw danych, sposob przeptywu danych w systemie, zakres przetwarzania
danych oraz strategie zabezpieczenia danych osobowych (dziatania niezb¢dne do zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych).

1. Zbiory danych osobowych przetwarzane rzez ADO
Zbiory danych osobowych przetwarzane sa w siedzibie ADO, przy ulicy Sikorskiego 3
w Aleksandrowie Kujawskim. Wykaz pomieszczen stanowigcych obszar przetwarzania
danych osobowych stanowi. zatacznik nr 1 do niniejszej Polityki. Wykaz zbioréw danych
osobowych przetwarzanych przez ADO prowadzi i na biezaco uaktualnia ABI. Wykaz
prowadzony jest w oparciu o posiadang dokumentacje zbioréw ADO oraz zbioréow
zgloszonych do rejestracji na podstawie wnioskow ADO (dane wrazliwe) do GIODO.

Wykaz zbiorow stanowi zalacznik nr 2 do niniejszej Polityki.

2. Struktura zbioréw danych i sposob przeplywu danych pomigdzy systemami:

1) dane osobowe przetwarzane moga by¢ w zbiorach prowadzonych zaréwno w formie
papierowej jak i w systemach informatycznych. Zasadniczo u ADO dane osobowe
przetwarzane s w zbiorach przypisanych do jednej komérki organizacyjnej
z uwagi na jej wlasciwos¢. Z tego powodu nie ma bezposredniego przeptywu informacji
pomigdzy zbiorami przetwarzanymi w tej komoree organizacyjnej;

2) system informatyczny ADO jest systemem szczelnym, odpowiednio skonfigurowanym,
zabezpieczonym i chronionym przez ASI. W ramach tego systemu istnicje sie¢, w ktérej
pracujg wszystkie stanowiska komputerowe ADO, a dostep do niej majg tylko wskazane
przez ADO stanowiska komputerowe i uzytkownicy;
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3) zbiory zawieraja dane wynikajace z przepisow, na podstawie ktorych zbiory sg
zakladane oraz dane do przetwarzania kiérych sa wymagane zgody. Poszczegolne
zbiory réznia si¢ zakresem gromadzonych danych wynikajgcych z ich specyfiki.
Zabronione jest przetwarzanie danych wykraczajacych poza zakres 1 cel ich
przetwarzania.

4) opis struktury zbioréw danych osobowych stanowi zatacznik nr 3 do niniejszej Polityki.
Zbiér danych osobowych zawiera informacje:

a) nazwa zbioru danych,
b) oznaczenic ADO i adres jego siedziby/miejsca zamieszkania oraz numer

identyfikacyjny rejestru podmiotow gospodarki narodowej, jesli zostal mu nadany,

¢) jesli zostal wyznaczony przedstawiciel (art. 31a ustawy) — jego oznaczenie, adres
siedziby lub miejsca zamieszkania,

d) jesli bylo powierzenie danych (art. 3 1ustawy) — oznaczenie podmiotu, ktéremu dane
powierzono, adres siedziby lub miejsca zamieszkania,

e) podstawa prawna upowazniajgca do przetwarzania danych osobowych,

f) cel przetwarzania danych,

g) opis kategorii 0sob, ktérych dane sa przetwarzane,

h) zakres przetwarzanych danych,

i) sposob zbierania danych,

j) oznaczenie odbiorcy danych,

k) informacja dotyczaca ewentualnego przekazywania danych do panstwa trzecich,

1) w stosunku do zbioru danych w rejestrze podaje si¢ takze date dokonania wpisu
informacji oraz ich ostatniej aktualizacji,

m)w przypadku wykreslenia zbioru danych z rejestru wskazuje sie nazwe zbioru danych
oraz daty wpisania i wykreslenia,

n) informacje o zbiorze danych sa udostgpniane w rejestrze w powszechnie zrozumiatej
formie,

0) ABI dokonuje wpisu zbioru w przypadku rozpoczecia przetwarzania w nim danych,
aktualizacji informacji w przypadku zmiany informacji objetych  wpisem,
wykreslenia zbioru danych w przypadku zaprzestania,

p) wpisu do rejestru dokonuje si¢ niezwlocznie po zaistnieniu zdarzenia, powodujacego
obowigzek dokonania wpisu,

q) W rejestrze prowadzi si¢ wykaz zmian, ktory zawiera wskazanie rodzaju zmiany
(nowy wpis, aktualizacja, wykreslenia), dat¢ dokonania zmiany, zakres zmiany,

1) w przypadku prowadzenia rejestru w postaci elektronicznej, ABI udostgpnia rejestr

do przegladania przez:
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- udostgpnienie  rejestr na  stronie  internetowej ADO, przy czym
na stronie gléwnej umieszcza si¢ odwolanie umozliwiajace bezposredni dostgp do
rejestru lub;

- udostegpnienie kazdemu zainteresowanemu rejestru na stanowisku dostepowym
w systemie informatycznym ADO znajdujacym si¢ w siedzibie lub miejscu
zamieszkania ADQO;

- w przypadku prowadzenia rejestru w postaci papierowej, ABI udostepnia

" kazdemu zainteresowanemu jego tre$¢ w siedzibie lub miejscu zamieszkania
ADO;

- ADO zapewnia w systemie informatycznym mozliwosé realizacji czynnosci,

o ktorych mowa powyzej.

3. Powierzenie przetwarzania danych.
1) dane osobowe przetwarzane przez ADO mogg by¢ zgodnie z ustawg powierzane w celu
przetwarzania innemu podmiotowi (przetwarzajacemu), w zwigzku z tym:

a) przetwarzajacy wystepuje z pisemnym wnioskiem do ADO, w ktorym okresla zakres
danych i cel ich przetwarzania lub ADO wybiera przetwarzajacego, ktory bedzie
wspieral ADO w procesie przetwarzania danych;

b) w przypadku wyboru przetwarzajacego przez ADO, ADO opracowuje wytyczne
w celu wyboru przetwarzajacego;

¢) ADO opracowuje tres¢ umowy powierzenia;

d) ABI dokonuje analizy polityki bezpieczenstwa i instrukcji zarzadzania systemem
przetwarzajacego pod katem poziomu bezpieczenistwa (réwny lub wyzszy niz
poziom okreslony w niniejszej Polityce);

¢) ADO i ABI dokonuja kontroli przestrzegania zapiséw umowy powierzenia przez
przetwarzajacego;

2) przetwarzajacy, ktéry jest dostawca systemu informatycznego i przetwarza dane
osobowe w ramach obshugi systemu, dostarcza do ADO wykaz oséb, ktérzy maja

uzyska¢ upowaznienia do przetwarzania danych osobowych od ADO.

4. Rejestracja zbioréw danych osobowych / wykaz zbiorow.
W przypadku zbioréw danych osobowych podlegajacych obowiazkowi zgloszeniowemu do
GIODO Polityka okresla procedury ich zgloszenia.

1) Wiasciciel zasobow jest zobowiazany zglosi¢ Administratorowi Bezpieczenstwa
Informacji zamiar utworzenia nowego zbioru danych osobowych wraz z
wskazaniem podstawy przetwarzania danych, uzasadnieniem celowosci, zakresu i

sposobu zbierania d:'amych osobowych.
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2)

3)

4)

5)

6)

7)

8)

Administratora Bezpieczenstwa Informacji weryfikuje zbior pod katem obowigzku
zgloszeniowego, jesli obowigzek jest zachowany, przystgpuje si¢ do sporzadzania
wniosku rejestracyjnego

Administratora Bezpieczenstwa Informacji weryfikuje wniosek o utworzenie
nowego zbioru danych osobowych oraz analizuje nowy zbior danych pod katem
obowiazku zgloszenia zasobu, jako zbioru danych do rejestracji w GIODO.
Zgloszenie / zmiana wniosku zgloszenia zbioru do rejestracji przez GIODO
przygotowywane jest wspolnie przez Administratora Bezpieczenstwa Informacji
1 Wiasciciela zasobow. ‘

Administrator ~ Bezpieczenistwa Informacji sprawdza opisane zgloszeniu
rejestracyjnym  warunki  techniczne o organizacyjne dotyczace zabezpieczen
w systemie informatycznym, a w przypadku  niewystarczajacego poziomu
zabezpieczen wystepuje z wnioskiem do Administratora Danych o podniesienie
poziomu tych zabezpieczen.

Sprawdzony przez Administratora Bezpieczenstwa Informacji projekt zgloszenia
zbioru danych  osobowych do rejestracji w GIODO jest przedstawiany
Administratorowi Danych Osobowych do podpisu.

Administrator Bezpieczefistwa Informacji - po akceptacji Administratora Danych
Osobowych - zglasza wniosek o rejestracj¢ zbioru danych osobowych do GIODO
i wyznacza Wlasciciela zasobéw danych osobowych dla zarejestrowanego zbioru
danych osobowych. )

Administrator Bezpieczenstwa Informacji uzupeinia Politykg, dokumenty z nig
powigzane oraz pozostale dokumenty obowigzujace w przedsigbiorstwie w zakresie

ochrony danych osobowych o informacje na temat nowego zbioru.

5. Opis struktury zbioréw danych osobowych.

1)

2)

3)

Dane osobowe moga by¢ przetwarzane w zbiorach danych, przy zastosowaniu
systemow informatycznych oraz zbioréw ewidencyjnych w postaci kartotek,
skorowidzéw, wydrukow, ksiag i wykazow;

Zawartos¢ pdl informacyjnych wystgpujacych w systemach zastosowanych w celu
przetwarzania danych osobowych, musi by¢ zgodna z przepisami prawa, ktore
uprawniaja lub zobowigzujg Administratora Bezpieczenstwa Informacji do
przetwarzania danych osobowych; '

Administrator Systeméw Informatycznych w oparciu o informacje uzyskane od
Wiascicieli zasobow  danych osobowych, prowadzi - Ewidencje stosowanych
systeméw 1 programow (w tym licencji oprogramowania), zastosowanych do

przetwarzania danych osobowych;
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"

4)

5)

6)

7)

8)

9)

Opis  struktury = zbiorow danych osobowych przetwarzanych w  systemach
informatycznych prowadzi Administrator Systeméw Informatycznych;

Na zadanie Administrator Bezpieczenstwa Informacji lub osoby przez niego
upowaznionej, Administrator Systemu Informatycznego zobowiazany jest do
wskazania powiazan mi¢dzy polami informacyjnymi, ktore zawieraja dane osobowe
w systemie;

Przeptyw danych pomigdzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywac¢ si¢ w postaci przeplywu jednokierunkowego Ilub
przeplywu dwukierunkowego;

Przeptyw jednokierunkowy oznacza, ze system informatyczny udostgpnia dane ze
zbioru (bazy) danych tylko w trybie ,,do odczytu”;

Przeplyw dwukierunkowy umozliwia upowaznionemu uzytkownikowi korzystanie
z danych w trybach ,,do odczytu” i ,,do zapisu”, tj. umozliwia wprowadzanie nowych
danych i modyfikacje istniejacych;

Przesylanie danych pomig¢dzy systemami moze odbywac si¢ w sposob manualny, przy
wykorzystaniu nosnikéw zewngtrznych (np. plyta CD, DVD, dysk wymienny,
PenDrive itp.) lub w sposob pétautomatyczny, przy wykorzystaniu funkciji eksportu/
importu danych =za pomocg teletransmisji (np. poprzez szyfrowang sied

teleinformatyczna).

§7

Srodki techniczne i organizowanie niezbedne dla zapewnienia poufnosci, integralnosci

i rozliczalnosci przetwarzanych danych

1. Upowaznienia do przetwarzania danych osobowych udziela ADO.

1) wydanie upowaznienia:

a) wniosek o wydanie upowaznienia sporzadza ADO zgodnie z przyjetymi procedurami
(wniosek pisemny lub ustny),

b) wniosek nalezy przekaza¢ do ABI,

¢) we wniosku oprocz danych uzytkownika, pelnej nazwy zbioru okresla si¢ m.in.:

- zakres upowaznienia do przetwarzania danych w zbiorze;
- informacje o potrzebie przeszkolenia uzytkownika (obowigzkowo dla oséb, ktore

wezedniej nie odbyly stosownego szkolenia w tym zakresie);
d) wniosek sporzadza si¢ przed przystapieniem pracownika do przetwarzania danych
w zbiorze danych osobowych - wniosek nalezy zlozyé z wyprzedzeniem
uwzgledniajagcym czas niezbgdny do zalatwienia formalnosci zwigzanych

z wydaniem upowaznienia oraz przeprowadzeniem szkolenia;
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2) cofnigcie upowaznienia:
a) ADO przekazuje niezwlocznie do ABI wniosek o cofnigeie upowaznienia wydanego
podleglemu pracownikowi,
b) w szczegdlnosci upowaznienie uniewaznia si¢ w przypadkach:

- rozwiazania lub wygasnigcia stosunku pracy lub innego stosunku prawnego,
w ramach ktérego zatrudniona byla osoba upowazniona,

- odsuniecia od prac zwigzanych z przetwarzaniem danych osobowych, do ktorych
wydane bylo upowaznienie, np. spowodox;vanych przeniesieniem do innej komorki
organizacyjnej lub zmiany zakresu obowigzkow,

- wypowiedzenia umowy o prace;

3) upowaznienie sporzadzane jest w frzech jednobrzmigcych —egzemplarzach,
po jednym dla ADO (kadry) i Administratora Bezpieczenstwa Informacji, ktory
prowadzi ewidencje wydanych upowazniei oraz osoby upowaznionej. Wzor

upowaznienia okreslony jest w zalaczniku nr 4 do niniejszej Polityki.

2. Zabezpieczenie sprzetu.

1) ASI udziela wskazowek uzytkownikom, jak postepowac, aby zapewni¢ prawidlowg
cksploatacje systemu informatycznego, zwlaszcza poprzez:

a) ochrong nosnikéw przenosnych - w tym takze nosnikoéw danych, na ktérych
przechowywane sg kopie zapasowe,

b) wlasciwe korzystanie z systemu informatycznego,

c) prawidlowsa lokalizacje komputerow;

2) wszystkie urzadzenia systemu informatycznego majace zasadnicze znaczenie dla
bezpicczenstwa danych sg zasilane za posrednictwem zasilaczy awaryjnych;

3) okablowanie sieciowe zostalo zaprojektowane w ten sposéb, Ze urzadzenia aktywne
sieci sq zabezpieczone w pomieszczeniach, do ktorych dostgp ma wylacznie ASI,
ADO 1 ABI;

4) biezaca konserwacja sprzgtu wykdrzystywancgo w systemie informatycznym
do przetwarzania danych prowadzona jest wylgcznic przez ASI. Naprawy
wykonywane przez ASI realizowane sg pod nadzorem ABI. ‘W czasie naprawy dane
osobowe chronione sa przed nieuprawnionym dostgpem, a nosniki, na ktdrych
przetwarzano dane osobowej nie podlegaja wymianie lub naprawie gwarancyjnej poza

~ siedzibg ADO; , '

5) ABI dopuszcza konserwacje i naprawe sprzetu poza siedziba ADO jedynie po
usunieciu noénikéw danych osobowych. Zuzyte nosniki wykorzystywane do
przetwarzania danych osobowych moga by¢ przekazane do uzytkowania w innym
systemie informatycznym po trwalym usunigciu danych, a nosniki uszkodzone musza

by¢ zniszczone przez ASI w sposéb uniemozliwiajacy odezyt danych;
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3. Zabezpieczenia sprzgtu i danych osobowych.

Uzytkownik systemu jest zobowigzany do niezwlocznego poinformowania ABI o awariach

sprzetu wykorzystywanego do przetwarzania danych osobowych. O awariach majacych

bezposredni wplyw na bezpieczenstwo danych osobowych ABI informuje ADO

i ASI. Istotne dla bezpieczenstwa danych jest wyrobienie 1 utrwalenie przez kazda osobg

upowazniong do przetwarzania danych lub uzytkownika nawyku:

1) ekrany komputerowe powinny by¢ tak ustawione, by osoby niepowolane nie mogly
ogladac ich zawartosci;

2) nie nalezy pozostawia¢ bez kontroli dokumentow, nosnikéw danych i sprzgtu;

3) nalezycie dba¢ o prawidlowa wentylacj¢ komputerow (nie mozna zastania¢ kratek
wentylatoréw meblami, zastonami lub stawia¢ komputeréw tuz przy scianie);

4) nie nalezy podlaczaé do listew podtrzymujacych napigcie przeznaczonych do zasilania
systemu informatycznego innych urzadzen (np. grzejniki, czajniki, wentylatory itp.);

5) nalezy chroni¢ akta 1 no$niki informatyczne przed nieuprawnionym dost¢pem
i utrata;

6) nalezy kasowac po wykorzystaniu dane na nosnikach przeno$nych;

7) nie nalezy uzywaé powtornie dokumentéw zadrukowanych jednostronnie;

8) nie nalezy zapisywac hasta wymaganego do uwierzytelnienia si¢ w systemie;

9) osoby upowaznione do przetwarzania danych osobowych nie powinny ingerowac
w konfiguracje powierzonego sprz¢tu i oprogramowanie (szczegoélnie komputerow
przenosnych) nawet wtedy, gdy z pozoru mogloby to usprawni¢ prace lub podniesé
poziom bezpieczenstwa danych;

10) nalezy przestrzega¢ obowigzujacych zasad korzystania z baz danych, uzywania tylko
wlasnego identyfikatora i hasta oraz stosowa¢ si¢ do zalecen ABI;

11) stanowisko pracy mozna opusci¢ dopiero po aktywowaniu si¢ wygaszacza ekranu lub
po zablokowaniu stacji roboczej w inny sposob; ‘

12) nalezy kopiowac tylko jednostkowe dane (pojedynczych plikéw). Obowigzuje zakaz
robienia kopii calych zbioréw danych lub takich ich czesci, ktore nie sg konieczne
do wykonywania obowigzkow przez pracownika. Jednostkowe dane moga byé
kopiowane na nosniki informatyczne po ich zaszyfrowaniu, a przechowywane
w zamknigtych na klucz szafach. Po ustaniu przydatnosci tych kopii dane nalezy
trwale skasowaé lub fizycznie zniszczy¢ nosniki;

13) nie nalezy udostgpnia¢ danych osobowych poczta elektroniczng;

14) poczt¢ shuzbowg nalezy wykorzystywac tylko do celow zwigzanych z wykonywaniem
zadan zleconych przez ADO;

15) nalezy wykonywac kopie robocze danych z czgstotliwoscig ustalong przez ADO oraz

wlasciwego zabezpieczenia no$nikéw w miegjscu okreslonym przez ADO;
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16)

17)

18)

19)

20)

21)

22)

\

zakoniczenie pracy w systemie informatycznym powinno nastapi¢ po zapisaniu
wprowadzonych danych, a nastgpnic prawidlowego wylogowaniu si¢ uzytkownika
i wylaczeniu komputera oraz wylaczenia zasilania;

nalezy chowa¢ do szaf zamykanych na klucz wszelkie dokumenty, wydruki
zawierajace dane osobowe przed opuszcezeniem miejsca pracy albo zniszezy¢ wydruki
wstepne w niszczarce. Jezeli umieszczenic wszystkich dokumentéw zawierajacych
dane osobowe w zamykanych szafach jest niemozliwe, ABI lub osoba upowazniona
powiadamia o tym ADO, aby dokonano zakupu nowych mebli biurowych;

nie nalezy pozostawia¢ 0s6b postronnych w pomieszczeniu, w kidérym przetwarzane sq
dane osobowe, bez nadzoru osoby upowaznionej do przetwarzania danych
osobowych;

nalezy zachowa¢ w tajemnicy przetwarzane dane osobowe, w tym takze wobec 0sob
najblizszych 1 wspélpracownikow;

nalezy umiescié klucze do szaf w miejscu ustalonym przez ADO;

nalezy zamykaé okna w sytuacjach grozacych bezpieczefistwu danych lub no$nikow
(np. silne opady deszczu, porywisty wiatr powodujacy przeciagl itp.) oraz przed
opuszczeniem miejsca pracy;

nalezy zamykaé drzwi na klucz po zakonczeniu pracy w danym dniu i zabezpieczy¢ go

W Wyznaczonym miejscu.

4, Postgpowanie z no$nikami.
Osoby upowaznione do przetwarzania danych osobowych powinny pamigtac zwlaszcza

o tym, ze:

D).

2)

3)

dane z no$nikéw przenosnych niebedacych kopiami zapasowymi, po wprowadzeniu
do systemu informatycznego powinny by¢ trwale usuwane programem trwale
usuwajacym dane albo przez fizyczne zniszczenie nosnika (czynnosci te wykonuje
ASI). Jesli istnieje uzasadniona koniecznos¢, dane pojedynczych oséb (a nie cate
zbiory czy szerokie wypisy ze zbioréw) moga by¢ przechowywane na specjalnie
oznaczonych nosnikach. Nosniki te musza by¢ przechowywane pod nadzorem ABI
w zamknigtych na klucz szafach, niedostgpnych osobom postronnym. Po ustaniu
przydatnosci tych danych nosniki powinny by¢ trwale kasowane lub niszczone.
Czynnosci, o ktéorych mowa wyzej, moga by¢ wykonywane tylko w uzgodnieniu
z ABI '

uszkodzone lub wycofane z uzycia nosniki nalezy zniszczy¢ zgodnie z procedurami
okreslonymi w Instrukcji zarzadzania;

zabrania si¢ powtdrnego uzywania do sporzadzania brudnopisow kart pism

jednostronnie zadrukowanych, jesli zawieraja one dane chronione. Zaleca sig¢
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4)

natomiast dwustronne drukowanie brudnopiséw pism i sporzadzanie dwustronnych

dokumentow;
po wykorzystaniu, wydruki zawierajace danc osobowe nalezy zniszczy¢ niezwlocznie

W niszczarce.

Z czynnosci, o ktéorych mowa powyzej, sporzadza sie protokd! zniszczenia nosnikéow

zawierajgcych dane osobowe. Wzor protokotu stanowi zalacznik nr 5 do niniejszej Polityki

bezpieczenstwa.

5. Wymiana danych i ich bezpieczenstwo.

1y

2)

3)

4)

3)

0)

bezpieczenstwo danych, a w szczegdlnosei ich integralnos$é i dostepnosé, w duzym
stopniu  zalezy od zdyscyplinowanego, codziennego umieszczania danych
przechowywanych lokalnie;
sporzadzanic kopii zapasowych nastgpuje w trybie opisanym w § 5 pkt 4 Instrukcji
zarzgdzania systemem informatycznym stluzacym do przetwarzania danych
osobowych;
inne wymogi bezpieczenstwa systemowego sa okre$lane w instrukcjach obstugi
producentéw sprzetu i uzywanych programéw, wskazéwkach ABI oraz Instrukcji
zarzadzania;
przed atakami z sicci zewngtrznej wszystkie komputery ADO (w tym takze przenosne)
chronione sg srodkami dobranymi przez ASI w porozumieniu z ABI, wazne jest, by
uzytkownicy zwracali uwagg na to, czy oprogramowanie, na ktérym pracuja, domaga
si¢ aktualizacji tych zabezpieczen, o wszystkich takich przypadkach nalezy
informowa¢ ASI albo zainstalowaé aktualizacje jezeli tak skonfigurowano wczesniej
oprogramowanie);
ASI w porozumieniu z ABI dobiera elektroniczne $rodki ochrony przed atakami
z sieci stosownie do pojawiania si¢ nowych zagrozen (nowe wirusy, robaki, trojany,
inne mozliwosci wdarcia si¢ do systemu), a takze stosownie do rozbudowy systemu
informatycznego ADO i powigkszania bazy danych. Jednoczesnie nalezy zwracaé
uwage, czy rozwijajacy si¢ system zabezpieczen sam nie wywoluje nowych zagrozen;
nalezy stosowa¢ ochrone kryptograficzng przy przesytaniu danych:
a) za pomocq poczty elektronicznej - stosuje si¢ POP - tunelowanie, szyfrowanie
polaczenia,
b) pracownikow, niezbednych do wykonania przelewéw wynagrodzefi, uzywa sig
bezpiecznych stron "https://" oraz potwierdza przy pomocy $rodkow
uwierzytelnienia okreslonych przez organizatora (np. bank),

c) ustalong przez ADO w zbiorach.
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6. Kontrola dostgpu do systemu.

1

2)

3)

4)

3)

poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych
przydziela si¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajgce
dostgp do danych, zgodnie z zakresem upowaznicenia do ich przetwarzania;

ASI uczestniczac w procesie opiniowania wniosku ADO przydziela pracownikowi
upowaznionemu do przetwarzania danych konto w systemie informatycznym,
dostgpne po wprowadzeniu prawidlowego identyfikatora i uwierzytelnieniu hastem
(system wymusza zmiang hasta przy pierwszym logowaniu oraz co 30 dni);

w razie potrzeby, po uzyskaniu uprzedniej akceptacji ABI, ASI moze przydzieli¢
konto opatrzone identyfikatorem osobie upowaznionej do przetwarzania danych
osobowych, nieposiadajgcej statusu pracownika;

do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest
przestrzeganic przez uzytkownikow swoich uprawnien do pracy w systemie,
tj. wlasciwego korzystania z baz danych, uzywania tylko wlasnego identyfikatora
i hasta oraz stosowania si¢ do zalecen ABI 1 ASI;

zestawy komputerowe 1 komputery przenosne sg ewidencjonowane przez ABL

7. Kontrola dostgpu do sieci.

1)

2)

3)

4)

5)

ASI konfiguruje dostgp do internetu oraz zakres stron internetowych dostgpnych

w sieci zgodnie z polityka obowigzujaca w tej sprawie u ADO;

ASI wykorzystuje centralng zaporg sieciowg w celu separacji lokalnej sieci od sieci

publiczne;j;

stacje robocze i komputery przenosne, w ktérych przetwarzane sa dane osobowe,

skonfigurowane sa w sposdb zapewniajgcy bezpieczne korzystanie zaréwno

z zasobow lokalnych jak i sieciowych;

operacje za posrednictwem rachunku bankowego ADO moze wykonywac¢ wylacznie

pracownik do tego upowazniony, po uwierzytelnieniu zgodnie z procedurami

okre$lonymi przez bank obstugujacy rachunek;

osoby, ktorym zatozono konta imienne na poczcie elektronicznej ADO, zobowigzane

sg do:

a) wykorzystywania poczty tylko do celow stuzbowych,

b) przestrzegania zasady, aby poczta nie przesyla¢ plikéw zawierajacych dane
osobowe podlegajace ochronie, '

¢) przestrzegania zasady, aby nie otwiera¢ wiadomosci od niezaufanych adresatow

(spam).
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8. Komputery przenosne.

1)

2)

3)

4)

5)

6)

7

8)

9

do przetwarzania danych osobowych zasadniczo wykorzystywane sg kompulery
stacjonarne;

wynoszenie komputerow przeno$nych poza siedzibg ADO moze nastapi¢ po
uzyskaniu zgody ADO oraz po uprzednim uzgodnieniu z ABI;

o ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach przenosnych
obowiazujg procedury okreslone w Instrukcji zarzadzania systemem informatycznym,
dotyczace pracy na komputerach stacjonarnych;

uzytkownicy, ktérym zostaly powierzone komputery przenosne, powinni chronic je
w spos6b szczegolny przed uszkodzeniem, kradzieza i dostgpem osob postronnych;
obowigzuje zakaz uzywania komputeréw przenosnych shuzacych do przetwarzania
danych osobowych przez osoby inne niz uzytkownicy, ktorym zostaly one
powierzone;

zasady hasel oraz nadawanie uprawnien dostgpu do komputera naste¢puje na zasadach
okreslonych dla komputeréw stacjonarnych;

obowiazuje zakaz przetwarzania na komputerach przenosnych catych zbioréw danych
lub szerokich z nich wypiséw, nawet w postaci zaszy{frowanej;

uzytkownicy przetwarzajgcy dane osobowe na komputerach przenos$nych obowiazani
sa do systematycznego wprowadzania tych danych w okreslone miejsca na stacje
robocze ADO, a nastepnie do trwalego usuwania ich z pamiegci powierzonych
komputeréw przenos$nych;

szczegOdlowe zasady postepowania z komputerami przeno$nymi zawarto w Instrukcji

zarzadzania systemem informatycznym.

9. Monitorowanie dostgpu do systemu i jego uzycia.

D

w porozumieniu z ABI, ASI jest upowazniony do monitorowania wykorzystania sieci

i poszczegOlnych stacji roboczych pod katem ich nieuprawnionego wykorzystania

- w tym celu moze uzywaé specjalistycznego oprogramowania gromadzacego miedzy

innymi:

a) daty wprowadzenia danych do systemu,

b) identyfikator uzytkownika wprowadzajacego dane osobowe do systemu,

¢) informacje o odbiorcach w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe
zostaly udostepnione, o dacie i zakresie tego udoste¢pnienia,

d) sprzeciwu wobec przetwarzania danych osobowych, o ktérym mowa w art. 32 ust. 1

pkt 8 ustawy,
e) zrédla danych - w przypadku zbierania danych nie od osoby, ktérej one dotycza;
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2) w zbiorach umozliwiajacych monitorowanic dzialania uzytkownika, odnotowanie
informacji nastgpuje automatycznie po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych;

3) dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie
zrozumialej formie informacje, o ktorych mowa w pkt 1 lit. a - ¢, ASI przeprowadza
synchronizacje zegaréw stacji roboczych, ograniczajac dopuszczalnosé zmian
w ustawieniach zegaréw. Jakiekolwick zmiany ustawien zegaréw moga byc
dokonywane jedynie przez ASI z konta o uprawnieniach administracyjnych;

4) system informatyczny ADO umozliwia zapisywanie zdarzen systemowych na potrzeby
audytu i przechowywanie informacji o nich przez okreslony czas. Zapisy takie
obejmuja:

a) identyfikator uzytkownika,

b) date i czas zalogowania i wylogowania si¢ z systemu,

c) tozsamos¢ stacji roboczej,

d) zapisy udanych i nicudanych prob dostepu do systemu,

e) zapisy udanych i nieudanych préb dostepu do danych osobowych i innych zasobow
systemowych.

10. Przeglady okresowe zapobiegajace naruszeniom obowigzku szczegoélnej starannosci
administratora danych.

1) ADO przeprowadza nie rzadziej niz raz w roku (IV kwartal) przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania
oraz przestrzegania zasad ochrony przetwarzanych danych; |

2)  ABI moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w wyzej okreslonym
zakresie w razie zmian w obowigzujacym prawie, ograniczajacych dopuszczalny
zakres przetwarzanych danych osobowych (dodatkowy przeglad jest mozliwy takze
w sytuacji zmian organizacyjnych ADO);

3) o zbiorach, w ktérych zaprzestano przetwarzania danych osobowych, nalezy
niezwlocznie poinformowac ABI;

4)  wzory dokumentéw przewidujacych powiadomienie, o ktérym mowa w art. 24 lub
25 ustawy, moga by¢ stosowane po zaakceptowaniu przez ABL

11. Szkolenia z zakresu ochrony danych osobowych.
1) ABI prowadzi szkolenia:
a) o0sob, ktére maja zosta¢ upowaznione do przetwarzania danych osobowych;
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b)

c)

d)

dodatkowe dla wszystkich o0sob upowaznionych do przetwarzania danych
osobowych w przypadku zmiany zasad lub procedur ochrony danych osobowych
majacych istotnych wplyw na bezpieczenstwo danych;

0s0b innych niz upowaznione do przetwarzania danych, jesli petnione przez nie
funkcje wiaza si¢ z zabezpieczeniem danych osobowych;

dodatkowe wynikajace z innych potrzeb stuzbowych.

2) Celem szkolenia, ktére powinien odby¢ kazdy uzytkownik zbioru danych osobowych,
przed otrzymaniem upowaznienia do przetwarzania danych osobowych jest:

a)
b)

9

d)

poznawanie podstaw prawnych dotyczacych przetwarzania danych osobowych;
poznanie celu, strategii i polityki zabezpieczenia systemu tradycyjnego
1 informatycznego uzywanego do przetwarzania danych osobowych;

ocena oraz analiza ryzyka zwigzanego z utratg poufnosci przetwarzanych danych
osobowych;

okreslenie $rodkéw bezpieczenstwa dla systeméw przetwarzania danych
osobowych w tym sposoby ochrony danych przed osobami postronnymi oraz
procedury udostgpniania danych osobom, ktérych dane dotycza oraz sporzadzania
1 przechowywania nos$nikow zawierajacych kopie danych, niszczenia wydrukéw
i no$nikow; .

omoéwienie zasad i procedur okreslonych w Polityce bezpieczenstwa oraz
zapoznanie si¢ z ,,Instrukcja zarzadzania systemem informatycznym shizacym do
przetwarzania danych osobowych” w tym obowiazki os6b upowaznionych do
przetwarzania danych osobowych;

oméwienie zagadnien zwigzanych z sytuacja naruszenia ochrony danych
osobowych oraz odpowiedzialno$ci za naruszenie obowigzkéw w zakresie

ochrony danych osobowych.

§8
Udoste¢pnianie danych osobowych

. Udostepnianie danych osobowych moze nastapi¢ wylacznie na podstawie
obowigzujacych przepiséw tylko na podstawie pisemnego, uzasadnionego wniosku.

2. ADO realizujac polityke bezpieczefistwa, zapewnia dostep do przetwarzanych danych
" osobowych osobom fizycznym bedacym dysponentami tych danych, kt6rzy powierzyli
swoje dane ADO w zwigzku z pobytem, zatrudnieniem lub wystepowaniem w roli

kontrahenta.
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1,

Zabrania sie udzielania informacji z zakresu danych osobowych interesantom
zglaszajacym si¢ telefonicznie, osobom, ktorych tozsamos$ci nie mozna ustali¢ oraz

osobom nieupowaznionym.

Udostepnianie danych osobowych funkcjonariuszom publicznym moze nastapi¢ tylko po

przedlozeniu wniosku o przekazanie lub udostgpnienie informacji. Wniosek ten powinien

mie¢ forme pisemna i zawierac:

1) oznaczenie wnioskodawcy;

2) wskazanie przepisow uprawniajacych do dostgpu do informacji;

3) okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia;

4) wskazanie imienia, nazwiska i stopnia stuzbowego funkcjonariusza upowaznionego

do pobrania informacji lub zapoznania si¢ z ich trescia.

Udostepnianie danych osobowych na podstawie wniosku zawierajacego wszystkie cztery
elementy wniosku pisemnego moze nastgpi¢ w formie ustnej tylko wiedy, gdy zachodzi
konieczno$é niezwlocznego dzialania, np. w trakcie poscigu za osoba podejrzang
o popetnienie czynu zabronionego albo podczas wykonywania czynno$ci majacych na

celu ratowanie zycia i zdrowia ludzkiego lub mienia.

Osoba udostepniajaca dane osobowe jest obowigzana zazada¢ od osoby wymienione]
w pkt 4 pokwitowania pobrania dokumentow zawierajacych informacje przekazane na

podstawie pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tres¢

informacji.

Jegli informacje sa przekazywane na podstawie ustnego wniosku, nalezy stosownie
do okolicznosci zwréci¢ si¢ z prosba o pokwitowanie albo potwierdzenie. Jesli
pokwitowanie albo potwierdzenic ze wzgledu na okoliczno$ci udostgpniania nie sa
mozliwe, osoba udostepniajaca informacje sporzadza na t¢ okolicznos¢ notatke

stuzbowa.

§9

Odpowiedzialno$¢ osob upowaznionych do_‘przctwarzania danych osobowych

Osoba przetwarzajaca dane osobowe w zbiorze, cho¢ ich przetwarzanie jest
niedopuszczalne albo do ktérych przetwarzania osoba nie jest uprawniona, podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
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2. Jezeli czyn dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng
lub zwigzkowsg, danych o stanie zdrowia, kodzie genetycznym, nalogach lub zyciu

seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do lat 3.

3. Niezastosowanie si¢ do prowadzonej przez ADO Polityki bezpieczenstwa przetwarzania
danych osobowych, ktorej zalozenia okresla niniejszy dokument, lub naruszenie procedur
ochrony danych przez pracownikow upowaznionych do przetwarzania danych
osobowych moze by¢ potraktowane jako cigzkie naruszenie obowiazkdéw pracowniczych,
skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52

Kodeksu pracy.

4. Niezaleznie od rozwigzania stosunku pracy osoby popelniajace przestgpstwo beda
pociggane do odpowiedzialnosci karnej zwlaszcza na podstawie art. 49-54 ustawy oraz
art. 266 Kodeksu karnego. Przyktadowo przestepstwo mozna popelnié¢ wskutek:

1) udoste¢pnienia danych osobowych osobom nieupowaznionym:;

2) stworzenia mozliwosci dostgpu do danych osobowych osobom nieupowaznionym albo
osobie nieupowaznionej;

3) niezabezpieczenia nosnika lub komputera przenosnego stuzacego do przetwarzania

danych osobowych;
4) podjecie proby obejscia lub zlamania zabezpieczen stosowanych w systemie

informatycznym ADO.

5. Administrujacy zbiorem danych, ktory nie dopetnia obowigzku poinformowania osoby,
ktérej dane dotycza, o jej prawach lub nieprzekazania tej osobie informacji
umozliwiajacych korzystaniec z praw przyznanych jej w niniejszej ustawie, podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

6. Odpowiedzialnosci za naruszenie zasad przetwarzania danych osobowych podlegaja

wszystkie osoby przetwarzajace dane osobowe u ADO.

§ 10

Archiwizowanie informacji zawierajacej dane osobowe

Zasady 1 tryb postgpowania z materialami archiwalnymi przez ADO okre$laja przepisy

wewnetrzne.
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§11

Przeglad dokumentacji ochrony danych osobowych.

1. Polityka bezpieczefistwa powinna byé poddawana przegladowi raz w roku. W razie
istotnych zmian dotyczacych przetwarzania danych osobowych ABI moze zarzadzi¢
przeglad Polityki bezpieczenstwa stosownie do potrzeb. ABI analizuje, czy Polityka
bezpieczenstwa i pozostala dokumentacja z zakresu ochrony danych osobowych jest
adekwatna do:

1) zmian w budowie systemu informatycznego;
2) zmian organizacyjnych ADO majacych znaczacy wplyw na ochrong¢ danych
osobowych;

3) zmian w obowigzujacym prawie.

2. Fakt wystapienia naruszen winien skutkowa¢ zmianami Polityki i dokumentacji

powigzanej.

3. Wszelkie zmiany Polityki — majace wptyw na poziom bezpieczenstwa ochrony danych
osobowych — winny by¢ zatwierdzane przez Administratora Danych Osobowych.

§12

Inne zalecenia i postanowienia konicowe

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest
zapoznaé si¢ przed dopuszczeniem do przetwarzania danych z Polityka bezpieczenstwa
informacji i Instrukcjg zarzadzania oraz zlozy¢ stosowne o$wiadczenie, potwierdzajace -
znajomos$¢ dokumentéw oraz przyjecie do realizacji i stosowania uregulowan tam
zawartych. Oéwiadczenie o zapoznaniu si¢ z dokumentacjg dotyczaca ochrony danych
osobowych stanowi zatacznik nr 3 do Zarzadzenia Kierownika Powiatowym Centrum
Pomocy Rodzinie w Aleksandrowie Kujawskim w sprawie wprowadzenia Polityki
bezpieczenstwa informacji i Instrukcji zarzadzania systemem informatycznym, w ktérym
przetwarzane sg dane osobowe w Powiatowym Centrum Pomocy Rodzinie

w Aleksandrowie Kujawskim

2. Integralng czesécia Polityki bezpieczefistwa informacji jest ,,Instrukcja zarzadzania
systemem informatycznym, w ktérym przetwarzane sa dane osobowe w Powiatowym
Centrum Pomocy Rodzinie w Aleksandrowic Kujawskim” zawierajaca szczegblowe

zasady postepowania w celu zapewnienia bezpieczenstwa przetwarzania danych

osobowych w systemie informatycznym.
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3. W sprawach nieokreslonych niniejsza Polityka bezpieczenstwa nalezy stosowaé przepisy
dotyczace ochrony danych osobowych oraz inne uregulowania dotyczace pracy biurowej

i kancelaryjnej, postgpowania z dokumentami, o ile nie obnizajg zastosowanego poziomu

zabezpieczen.

§13
Spis zalacznikow

Zalacznik nr 1 — Wykaz budynkow i pomieszezen stanowiacych obszar przetwarzania danych
osobowych

Zalacznik nr 2 — Wykaz zbiorow danych osobowych oraz programoéw stosowanych do
przetwarzania danych osobowych

Zatacznik nr 3 — Struktura zbioréw danych osobowych i sposob przeptywu danych pomigdzy
poszczegdlnymi systemami

Zatacznik nr 4 — Wzor upowaznienia do przetwarzania danych osobowych

Zatacznik nr 5 — Wzor protokolu niszczenia nosnikow

Zalacznik nr 6 — Wzor ewidencji osob upowaznionych
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Zalgcznik nr 1 do Polityki

Wykaz budynkéw oraz pomieszcezen stanowigcych obszar przetwarzania danych osobowych

Samodzielne
stanowisko
pracy ds.
pomocy
srodowiskowej
i rodzinngj
pieczy
zastgpeze]

Koordynatorzy
rodzinnej
pieczy
zastepceze)

Lp. Adres budynku Pomieszczenia, w ktorych przetwarzane sg dane osobowe
Pokoj Zbior danych osobowych »
() @ 3) “
1 ul. Sikorskiego 3 Pokéj nr 2
87 — 700 Stanowisko ds. | Dane osobowe 0s6b objetych pomoca Powiatowego Centrum
Aleksardiéw ~ pomocy Pomocy Rodzinic w Aleksandrowie Kujawskim
. . instytucjonalnej
Kujawski

Zbidr kadrowo-placowy

Rodziny zastgpcze

Rodzinne domy dziecka

Pokoj nr 3
Referat
ksiggowy

Zlecenic operacii bankowych

Serwerownia
(szafa
pancerna)

Zbiér kadrowo-placowy

Archiwum zakladowe

Kandydaci do pracy

Pokdj nr 1
Wieloosobowe
stanowisko ds.

rehabilitacji

spotecznej

Rehabilitacja spoleczna 0sob niepelnosprawnych

Pokéj nr 7
Stanowisko
pracy ds.
obstugi
interesanta i
monitoringu

Obieg korespondenc;ji

Monitoring budynku

Ksigzka kontroli




4

Zalacznik nr 2 do Polityki

Wykaz zbiorow danych osobowych oraz programoéw stosowanych do przetwarzania danvceh
M y y

osobowych
Lp.| Nazwa zbioru Data | Postaé Zbioru | Opis sposobu Nazwa systemu
rozpoczgcia ROty informatycznego
przetwarzania
ey (2) (3} () (5) (6)
1 | Zbidér kadrowo- 26.01.1999 | forma Akta przecho- | Kadry i Place
placowy rok tradycyjna wywane Ptatnik
(nie podlega forma w GMB Wioclawek
zgloszeniu do elektroniczna | zamykanych | ZUS
GIODO) szafach oraz | Bankowo$¢ Elektroniczna
dane KBS Aleks. Kuj.
zabezpie-
czone na
stacjach
roboczych
2 |Kandydaci do pracy | 26.01.1999 |forma Akta przecho- | Brak
(nie podlega rok tradycyjna wywane w
zgloszeniu do zamykanych
GIODO) szafach
3 | Dane osobowe 0s6b 22.11.1999 |forma Akta przecho- | POMOST Sygnity
objetych pomocg rok tradycyjna wywane
Powiatowego forma w
Centrum Pomocy elektroniczna | zamykanych
Rodzinie w szafach oraz
Aleksandrowie dane
Kujawskim zabezpie-
czone na
serwerze
4 | Obieg korespondencji| 26.01.1999 | forma Akta przecho- | WORD,
rok tradycyjna wywane Mozilla Firefox, Internet
forma w Explorer;
elektroniczna | zamykanych
szafach oraz
dane
zabezpie-
czone na
stacjach
roboczych
5 | Ksiazka kontroli 26.01.1999 | forma Akta przecho- | WORD,
rok tradycyjna wywane w Morzilla Firefox, Internet
zamykanych | Explorer;
szafach
6. | Rodziny zastepcze 26.01.1999 | forma Akta przecho- | WORD,
rok tradycyjna wywane w Mozilla Firefox, Internet
zamykanych | Explorer;
szafach




7 | Rodzinne domy 26.01.1999 | forma Akta przecho- | WORD,
dziecka rok tradycyjna wywane w Mozilla Firefox, Internet
zamykanych | Explorer;
szafach
8 | Archiwum zakladowe | 26.01.1999 |forma Akta przecho- | Brak
rok tradycyjna wywane w
zamykanych
szafach
9 | Zlecenie operacji 26.01.1999 |forma Akta przecho- | Bankowos¢ Elektroniczna
bankowych rok tradycyjna | wywane KBS Aleks. Kuj.
forma w
elektroniczna | zamykanych
szafach oraz
dane
zabezpie-
czone na
serwerze
10 | Rehabilitacja 26.01.1999 | forma Akta przecho- | WORD,
spoleczna 0sob rok tradycyjna wywane Mozilla Firefox, Internet
nicpetnosprawnych forma w Explorer;
elektroniczna | zamykanych
szafach oraz
dane
zabezpie-
czone na
serwerze
11 | Monitoring budynku listopad | forma Dane System CCTV
2014 r. elektroniczna | zabezpie-
czone na

serwerze




Zalacznik nr 3 do Polityki

Opis struktury zbioréw danych osobowych wskazujgcych zawartos¢ poszezegélnych pol

informacyjnych i powigzania migdzy nimi

5
Opis
Lp. Nazwa zbioru Opis zbioru Pola informacyjne Zgoda na powigzar
przetwa- pol
T informa-
danych cyjnych,
osobowych | Przeplyw
danych
e)) 2) (€)) () (5) (6)
1 | Zbiér kadrowo-placowy Dane osobowe 1. imig i nazwisko Na Brak
pracownikow 2. imiona rodzicow przetwarzanie | powigzan
Centrum 3. data urodzenia danych jest
4. miejsce urodzenia wymagana
5. adres zamieszkania zgoda osoby,
lub pobytu ktérej dane
6. numer ewidencyjny dotycza oraz
PESEL bez zgody
7.° Numer Identyfikacji | osoby, ktdrej
Podatkowej dane dotycza
8. wyksztalcenie zezwalajg
9. staz pracy przepisy
10. nr konta bankowego | prawa w celu
11. imig i nazwisko dopehienia
wspolmalzonka oraz | obowiazkow
dzieci okreslonych
12. zajmowane w przepisach
stanowisko prawa
13. stan cywilny
14. wysoko$¢
wynagrodzenia
15. informacje o
niekaralnosci
16. dane o stanie zdrowia
— badania w
medycynie pracy
17. obcigzenia
komornicze
18. nr telefonu, adres
poczty elektronicznej
2 | Kandydaci do pracy Dane o0s6b, ktore 1 imig i nazwisko Na Brak
skladajg aplikacje 2 imiona rodzicow przetwarzanie | powigzan
dotyczace zatru- 3 data urodzenia danych jest
dnienia w Centrum |4 adres zamieszkania lub | wymagana
pobytu zgoda osoby,
5 wyksztalcenie ktérej dane
6 przebieg dotycza
dotychczasowego
zatrudnienia
3 | Dane osobowe 0séb Dane 0s6b objetych |. 1. imi¢ i nazwisko Na Brak
objetych pomocag pomocg Centrum 2.nazwisko rodowe i z| przetwarzanie | powigzan
Powiatowego Centrum poprzedniego danych jest
Pomocy Rodzinie w malzenstwa wymagana
Aleksandrowie Kujawskim 3. imiona rodzicow zgoda osoby,
4. data urodzenia ktorej dane
5. miejsce urodzenia dotyczg oraz
6. akta urodzenia, data i| bez zgody

nr USC
7 adres zamieszkania lub

osoby, ktorej
dane dotycza




pobytu stalego oraz
data zameldowania
8 archiwalne adresy
zamieszkania lub
pobytu stalego oraz
data zameldowania
9adres czasowy oraz
czas pobytu czasowego
10 archiwalne adresy
czasowe oraz okresy
pobytéw czasowych
11 dokument tozsamosci
rodzaj, seria i nr,
wystawca, rysopis
12 numer ewidencyjny

PESEL

13 stan cywilny: imig i
nazwisko
wspdimalzonka,
nazwisko rodowe i
nazwisko z
poprzedniego
malzenstwa, data
zawarcia
malzenstwa, USC i
numer aktu
malzenstwa, data
wydania i wydajacy
dokument
tozsamosci

14 data zgonu, USC
i numer aktu zgonu,

15 narodowo$é

16 obywatelstwo (data
zmiany, podstawa
prawna)

17 adnotacje
o rozwodzie

18 dane o dochodach.

zezwalaja
przepisy
prawa w celu
dopelnicnia
obowigzkow
okreslonych
w przepisach
prawa

Obieg korespondencji

Dane o0s6b, ktore
prowadza
korespondencije z
Centrum

1 imie i nazwisko

2 adres korespondencji

3 adres poczty
elektronicznej

4 numer telefonu

Na
przetwarzanie
danych jest
wymagana
zgoda osoby,
ktorej dane
dotycza oraz
bez zgody
osoby, ktorej
dane dotycza
zezwalaja
przepisy
prawa w celu
dopemhienia
obowigzkéw
okreslonych
w przepisach
prawa

Brak
powiazan

Ksigzka kontroli

Dane os6b, ktére
prowadza kontrole
w Centrum

imie i nazwisko
miejsce pracy
stanowisko
wyksztalcenie

BN =

Na
przetwarzanie
danych
zezwalajg

Brak
powigzan




przepisy
prawa w celu
dopelnienia
obowiazkow
okreslonych
w przepisach

prawa
Rodziny zastgpcze Dane 0séb 1. imi¢ i nazwisko Na Brak
zakwalifikowanych | 2.nazwisko rodowe i z| przetwarzanic | powigzan
i pelnigcych funkcje poprzedniego danych jest
rodziny zastgpezej matzenstwa wymagana

3. imiona rodzicow
4. data urodzenia
5. miejsce urodzenia
6. akta urodzenia, data i
nr USC
7adres zamieszkania lub
pobytu stalego oraz
data zameldowania
8 archiwalne adresy
zamieszkania lub
pobytu stalego oraz
data zameldowania
9 adres czasowy oraz
czas pobytu
CzasoOwego
10 archiwalne  adresy
czasowe oraz okresy
pobytow czasowych
11 dokument
tozsamosci
rodzaj, seria i nr,
wystawca, rysopis
12 numer ewidencyjny
PESEL
13 stan cywilny: imie i

nazwisko
wspd6imalzonka,
nazwisko rodowe i
nazwisko z
poprzedniego
malzenstwa, data
zawarcia
matzenstwa, USC i
numer aktu
malzenstwa, data
wydania i wydajacy
dokument
tozsamosci

14 data zgonu, USC
i numer aktu zgonu,
15 Naredowos¢

16 obywatelstwo (data

zmiany, podstawa
prawna)

17 adnotacje
o rozwodzie

18 dane o dochodach.

zgoda osoby,
ktorej dane
dotyczg oraz
bez zgody
osoby, ktorej
dane dotycza
zezwalajg
przepisy
prawa w celu
dopelnienia
obowiazkéw
okreslonych
w przepisach
prawa




Rodzinne domy dziecka Dane o0séb 1. imig i nazwisko Na Brak
prowadzgcych 2.nazwisko rodowe i z| przetwarzanie | powigzan |
rodzinne domy poprzedniego danych jest

dziecka

matlzenstwa
3. imiona rodzicow
4. data urodzenia
5. miejsce urodzenia
6. akta urodzenia, data i
nr USC
7adres zamieszkania lub
pobytu stalego oraz
data zameldowania
8 archiwalne adresy
zamieszkania lub
pobytu stalego oraz
data zameldowania
9 adres czasowy oraz
czas pobytu
czasowego
10 archiwalne  adresy
czasowe oraz okresy
pobytéw czasowych
11 dokument
tozsamosci
rodzaj, seria 1 mr,
wystawca, rysopis
12 numer ewidencyjny

PESEL

13 stan cywilny: imig i
nazwisko
wspoimalzonka,
nazwisko rodowe i
nazwisko Z
poprzedniego
malzenstwa, data
zawarcia
malzenstwa, USC i
numer aktu
malzenstwa, data
wydania i wydajacy
dokument
tozsamosci

14 data zgonu, USC
i numer aktu zgonu,

15 Narodowos¢

16 obywatelstwo (data
zmiany, podstawa
prawna)

17 adnotacje
o rozwodzie

18 dane o dochodach.

wymagana
zgoda osoby,
ktorej dane
dotyczg oraz
bez zgody
osoby, ktorej
dane dotycza
zezwalaja
przepisy
prawa w celu
dopelnienia
obowiazkow
okreslonych
w przepisach
prawa

Archiwum zakladowe Dane oséb, ktore 1. imie i nazwisko Na Brak
byly zatrudnione w | 2. imiona rodzicow przetwarzanie | powiazan
Centrum 3. data urodzenia danych jest

4. miejsce urodzenia wymagana

5. adres zamieszkania zgoda osoby,
lub pobytu ktorej dane

6. numer ewidencyjny dotycza oraz
PESEL bez zgody

7. Numer Identyfikacji | osoby, ktorej
Podatkowej dane dotycza

8. wyksztalcenie zezwalajq




10,
11.

12.

13.

14.

15.

16.

17.

staz pracy

nr konta bankowego
imi¢ i nazwisko
wspolmatzonka oraz
dzieci

zajmowane
stanowisko

stan cywilny
wysokos¢

wynagrodzenia
informacje o
niekaralnosci

dane o stanie zdrowia

—badania w

medycynie pracy

obciazenia

komornicze

nr telefonu, adres
poczty elektronicznej

przepisy
prawa w celu
dopetnienia
obowigzkow
okreslonych
w przepisach
prawa

onych celow
realizowanych

9 | Zlecenie operacji Dane 0s6b ktérym 1. imig¢ i nazwisko Na Brak
bankowych wykonano operacj¢ | 2. adres zamieszkania | przetwarzanie | powigzan
bankowa z Centrum |.3. nrkonta bankowego | danych jest
wymagana
zgoda osoby,
ktérej dane
dotycza oraz
bez zgody
osoby, ktorej
dane dotycza
zezwalaja
przepisy
prawa w celu
dopelnienia
obowigzkow
okreslonych
w przepisach
prawa
10 | Rehabilitacja spoleczna Dane osdb objetych | 1. imig i nazwisko Na Brak
0s6b niepelnosprawnych | pomocg Centrum 2. data urodzenia przetwarzanie | powigzan
3. adres zamieszkania | danych jest
4. PESEL wymagana
5. NIP zgoda osoby,
6. Seria i nr dokumentu | ktdrej dane
tozsamo$ci dotycza oraz
7. nrtelefonu bez zgody
8. nr konta bankowego | osoby, ktérej
9. wysokosci dane dotycza
dochodow zezwalaja
10. stopien i rodzaj przepisy
niepelnosprawnosci | prawa w celu
11. stan zdrowia dopelnienia
12. inne orzeczenia obowiazkow
okre$lonych
w przepisach
prawa
11 | Monitoring budynku Osoby i pojazdy 1. wizerunek osob i Przetwarzanie | Brak
znajdujace si¢ na inne szczegoly, jest niezbedne | powiazan
nagraniach w pozwalajace na dla
budynku Centrum identyfikacj¢ wypelnienia
oraz na zewnatrz 2. tablice rejestracyjne | prawnie
pojazdow usprawiedliwi




przez Centrum
albo
odbiorcow
danych, a
przetwarzanie
nie narusza
praw i
wolnosci
osoby, ktorej
dane dotycza.




Zalacznik nr 4 do Polityki

WZOR
Aleksandrow Kujawski, dnia ................ .
R, /...
UPOWAZNIENIE
N o oasnalans nos

Na podstawie art. 37 w zwiazku z art. 39 yst. 1 ustawy z dnia 29 sierpnia 1997 1. 0 ochronie danych
osobowych (Dz. U. z 2015 r. poz. 2135, z pozn. zm.)

Upowazniam

Do przetwarzania danych osobowych w systemie informatycznym i/lub’® tradycyjnym

Pania/Pana
(LR R s ) P—————— LA
GEATIOMWIBKD 1 s vovesavswensananensmens sonsssh SR HHEEEEE Vs nnatamas spunssrpnasss ssbeshe s sainmssrasasaanse
Przy obstudze zbioru danych 0SODOWYCH Lot
W zakresie i systemie informatyCZnymM ........ouuuurremiesimamarmmrmenessssrnnss s
1) Upowaznienie wazne jest do dnia ...... /lub na czas nieokreslony, jednak nie diuzej jak

do czasu zakonczenia wykonywania pracy zwiazane] z przetwarzaniem danych
w wyzej wymienionym zbiorze;

2) Wyzej wymieniona osoba odbyla szkolenie w zakresie ochrony danych osobowych
i obstugi wyzej wymienionego zbioru,;

3) Jednoczesnie traci moc upowaznienie nr ............ Z 10 AR

Administrator Danych Osobowych

Data i podpis 0S0bY UPOWAZIIONE]:..vvveeeissvrnessunmannnsriins s

+ wpisa¢ wiaciwe na podstawie zakresu obowiazkow lub decyzji ADO.



Zalacznik nr 5 do Polityki

WZOR

Aleksandrow Kujawski, dnia

PROTOKOL ZNISZCZENIA

nos$nikéw zawierajacych dane osobowe

INE cocessansonenssssinss
Komisja w skladzie:
) [T TS OO R PP SR POPPPO R PRPPPPIPOPPOTRPIROLS
SO UP PP PPPPOPPTTPPPPPPREPPPPECITED
K TP PPPP PRSP PR P R RS
(imig, nazwisko, stanowisko)

Oswiadcza, 17 NOSNIKE OIZYMANE ..vuvuervserssressireemmemssss s s s s

(opis procesu zniszczenia)

R0dzaj | 0ZNACZENIE NOSIIKOW: 1.rvvrrermrrssiusceiusiiassssssssses st

10T v %) TE———————SEER L LR G

UIWAEE: covuovssnsansseusnsenssersssnssssnssasssasiesssse 4548385 0100004400040 00 AL RS 29088110080 HA SRS SRRSO TS s

...........................................................................................................................................................

Podpisy komisji:
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Zalacznik nr 2 do Zarzadzenie Kierownika
Powiatowego Centrum Pomocy Rodzinie
w Aleksandrowie Kujawskim

w sprawie wprowadzenia Polityki
bezpieczenstwa informacji i Instrukeji
zarzadzania systemem informatycznym,

w ktorym przetwarzane sa dane osobowe
w Powiatowym Centrum Pomocy Rodzinie
w Aleksandrowie Kujawskim

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM, W KTORYM
PRZETWARZANE SA DANE OSOBOWE
W

POWIATOWYM CENTRUM
POMOCY RODZINIE

W ALEKSANDROWIE KUJAWSKIM

Aleksandrow Kujawski, dnia 04 marca 2016 roku



Spis tresci:

L. WPTOWAUZENIC . .ttt ettt ettt et e ee e e et e e raa e e s e e e esaseeseesnneeessaeesrasarneenseenn 3
2 DIBIINICIE s amsmmmeramsarmssmm s s o o S T S NS 3
3. Zakres obowigzywania INSIUKC)T ...covevevereeerieriereereienteneirererieseenesareessessessssasesessenssenes 5
4. PozZiom DEZPIECZENASIWA . «.eoviiiiiieieeit ittt ettt ettt ea e et ee e s e 6
5. Pracawsystemie IMIONMATYCENTYINL iussesumunsssrvenssnsisnsssoisesessmsessssmmsiss s it 6

1, Nadawanie 1 rejestrOWanie UPTAWIILEI « wswwessssunmissviisssssaastassass smssaiasass srsssniiniis 6

2. Metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem
R V7 AE (00172 1 1<) 1 4 AU 8
3. Procedury rozpoczgcia, zawieszenia 1 zakonczenia pracy, przeznaczone dla
UZYTKOWNIKOW SYSTEIMU L .ottt ettt ee ettt et ee et be e e s ennreeesseeensneas 9
4. Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw
i narzgdzi programowych shuzacych do ich przetwarzania, zasady ich
przechowywania oraz wykonywania przegladow 1 konserwacji nosnikow ...... 12

5. Procedury wykonywania przegladow 1 konserwacji systeméw oraz nosnikéw

informacji w komorkach organizacyjnych ..........coooiiiiiiiiiiiiiiiiiiiiennnn, 16

6. Procedura postgpowania w przypadku stwierdzenia naruszenia bezpieczenstwa
Systeml INTOXMMAIYCINEBO owsvieimmmseensnns smsess ons i 55 6s Fa058 455 B Snps i s 17

6. Zabezpieczenie danych przed ich utratg spowodowang awarig zasilania ................ 19
7 Zasady postepowania w sytuacjach szezegoInych .. cvvviive invsmmmomsssmm sssarss 19
8. Inne zalecenia i postanowienia KONCOWE ........ovviiiieiiiiiiie i e v 20
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§1

Wprowadzenie

1. Instrukcja zarzadzania systemem informatycznym w Powiatowym Centrum Pomocy
Rodziniec w Aleksandrowie Kujawskim, zwana w tresci niniejszego dokumentu
Instrukcjg okre$la zasady postgpowania jakie musza by¢ stosowane przez osoby

przetwarzajace dane osobowe w systemach informatycznych.

2. Instrukcja  zostala opracowana w  oparciu 0 unormowania zawarte

w § 5 Rozporzadzenia Ministra Spraw  Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

3. Podstawowym celem zabezpieczen systeméw informatycznych jest zapewnienie

jak najwyzszego poziomu bezpieczefistwa przetwarzania danych osobowych
w systemach informatycznych oraz zabezpieczenia danych osobowych przed
zagrozeniami, w tym zwlaszcza przed ich udostgpnieniem osobom nieupowaznionym,

nieautoryzowang zmiang, uiraia, uszkodzeniem lub zniszczeniem.

§2
Definicje
Okreslenia uzyte w Instrukcji oznaczaja:
1. Centrum — Powiatowe Centrum Pomocy Rodzinie w Aleksandrowie Kujawskim

mieszczace si¢ przy ul. Sikorskiego 3;

Administrator Danych Osobowych (ADO) — jednostka organizacyjna w postaci
Centrum decydujaca o celach 1 srodkach przetwarzania danych osobowych
reprezentowana przez Kierownika, ktory zarzadza Polityka bezpieczenstwa za
posrednictwem Administratora Bezpieczenstwa Informacji;

Administrator Bezpieczenstwa Informacji (ABI) - osoba powolana przez
Administratora Danych Osobowych w celu nadzorowania  przetwarzania danych
osobowych w systemie tradycyjnym i informatycznym, odpowiedzialna w szczego6lnosci
za przeciwdzialanie dostgpowi 0sob niepowolanych do systemu, w ktérym przetwarzane
sq dane osobowe oraz za podejmowanie odpowiednich dzialan w przypadku wykrycia
naruszen systemu zabezpieczen;

Administrator Systemu Informatycznego (ASI) — pracownik Starostwa Powiatowego

w  Aleksandrowie Kujawskim — wyznaczony w drodze delegacji obowigzkéw do
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10.

11.

12.

13.

realizacji zadan zwigzanych z eksploatacjg sieci 1 systemoéw informatycznych na terenie

Centrum, w ktorych przetwarzane sg dane osobowe;

Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,

dostgpnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest

rozproszony lub podzielony funkcyjnie, tzn. przetwarzany w sposéb taki, Ze uprawniony

uzytkownik ma dostep tylko w ograniczonym zakresie przetwarzania;

Dane osobowe — wszelkie informacje dotyczace =zidentyfikowanej lub mozliwej

do zidentyfikowania osoby fizycznej, w szczegolnosci poprzez podanie jednego lub kilku

specyficznych czynnikéw jg okreslajacych;

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych

osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,

zmienianie, udostgpnianie i usuwanie, ktére wykonuje si¢ w sposob tradycyjny jak

1 w systemach informatycznych.

Generalny Inspektor Ochrony Danych Osobowych - rozumie si¢ przez to organ

do spraw ochrony danych osobowych, zwany dalej GIODO,;

Haslo - rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,

znany jedynie uzytkownikowi, wykorzystywanemu lacznie =z identyfikatorem

do identyfikowania osoby w systemie informatycznym;

Identyfikator - rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,

jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych osobowych

w systemie informatycznym;

Odbiorca danych - rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,

z wylaczeniem:

1) osoby, ktorej dane dotycza,

2) osoby upowaznionej do przetwarzania danych,

3) przedstawiciela, o ktérym mowa wart. 31a ustawy,

4) podmiotu, o ktérym mowa w art. 31 ustawy,

5) organdéw panstwowych lub organow samorzadu terytorialnego, ktérym dane sa
udost¢pniane w zwigzku z prowadzonym postgpowaniem;

Osoba upowazniona do przetwarzania danych osobowych - rozumie si¢ przez

to uzytkownika zbioru danych osobowych, ktory otrzymal pisemne upowaznienie

do przetwarzania danych osobowych wydane przez ADO na wniosek Wlasciciela

zasobow odpowiadajacego merytorycznie za zbiér danych osobowych, zwana dalej osobg

upowazniona;

Przetwarzajacy - rozumie si¢ przez to podmiot, ktéremu zostalo powierzone

przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31

ustawy;
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14. Sie¢ publiczna i sie¢ telekomunikacyjna - rozumie sie przez to sie¢ publiczng 1 sie¢

15.

16.

17

18.

19,

20.

21.

2

23.

telekomunikacyjna w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. z 2014 r. poz. 243, z p6zn. zm.);

System informatyczny - rozumie si¢ przez to zespél wspélpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Upowaznienie - rozumie si¢ przez to pisemne imienne upowaznienie do przetwarzania
danych osobowych wydane przez ADO;

Ustawa - rozumie si¢ przez to ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2015 r. poz. 2132, z p6zn. zm.);

Rozporzadzenie - rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100, poz. 1024);

Usuwanie danych - rozumie si¢ przez to zniszczenie danych lub taka ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

Uzytkownik - rozumie si¢ przez to osobg upowazniong do przetwarzania danych
osobowych w formie informatycznej lub tradycyjnej i informatycznej po nadaniu
identyfikatora i hasta;

Osoba trzecia — nalezy przez to rozumie¢, osobg nie bgdaca osoba upowazniona przez
ADO;

Wilasciciel zasobéw— osoba odpowiedzialna merytorycznie za gromadzenie i
przetwarzanie danych osobowych w komorce organizacyjnej;

Zbioér nieinformatyczny — zbior danych osobowych prowadzony poza systemem

informatycznym, w szczego6lno$ci w postaci tradycyijne;.

§3
Zakres obowigzywania Instrukcji

Instrukcja odnosi si¢ do wszystkich systeméw informatycznych przetwarzajacych dane
osobowe w Centrum, w tym przetwarzajacych dane osobowe pracownikéw ADO,

zlokalizowane:

1) bezposrednio na komputerach, na ktérych sa przetwarzane;
2) w obrebie sieci lokalnej;

3) pracujacych za posrednictwem sieci telekomunikacyjnej.
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2. Niniejsza instrukcja przeznaczona jest dla uzytkownikéw, ktérzy przetwarzaja dane

osobowe i realizuja zasady bezpieczenstwa zbiorow ADO,

§4

Poziom bezpieczenstwa

1. Uwzgledniajagc  kategorie danych osobowych oraz konieczno$¢ zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym polaczonym z siecig
publiczng, wprowadza si¢ "poziom wysoki" bezpieczenstwa w rozumieniu § 6

rozporzadzenia w systemach majacych potaczenie z siecia.

2. Ryzyko nieupowaznionego dostepu do danych osobowych przetwarzanych w systemach
informatycznych jest minimalizowane poprzez:
a) stosowanie sprz¢towych programowych zabezpieczenn stacji roboczych 1 sieci
teleinformatycznej;
b) stosowanie procedur organizacyjnych normujacych przetwarzanie zbioréw danych
osobowych w systemie informatycznym,;

c) prowadzenie szkolen uzytkownikow.

3. Obszary przetwarzania danych osobowych w pomieszczeniach ADO nie moga by¢
dostepne dla oséb nieuprawnionych. Dopuszczalne odstgpstwo stanowia pomieszczenia,
w ktorych przyjmowani sa klienci. Jezeli pomieszczenia te wyposazone sg jednoczesnie
w urzadzenia z dostgpem do systeméw bazodanowych albo tradycyjne kartoteki, nalezy
w nich stosowac szczegdlne srodki ostroznosci, w tym:
1)  drukarki i urzadzenia peryferyjne powinny by¢ usytuowane tak, aby znajdowaly si¢
z dala od przestrzeni, po ktorej poruszaja si¢ osoby nieuprawnione;
2)  ADO okresli szczegolowe zasady ogloszenia alarmu i wezwania pomocy przez
pracownika w przypadku bezposredniego zagrozenia jego zycia lub zdrowia, albo

ujawnienia proby pozyskania danych osobowych.

§5

Praca w systemie informatycznym

'1. Nadawanie i rejestrowanie uprawnieri.
1) dostgp do systemu informatycznego stuzacego do przetwarzania danych osobowych
moze uzyska¢ wylacznie osoba upowazniona przez ADO do przetwarzania danych

osobowych na podstawie imiennego upowaznienia;
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2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

upowaznienia wydaje si¢ na podstawie wniosku zlozonego przez ADO na zasadach

okreslonych w polityce bezpieczenstwa;

po wydaniu przez ADO upowaznienia do przetwarzania danych osobowych, nastepuje

zalozenie konta uzytkownikowi;

rejestracja uzytkownika w systemie informatycznym polega na nadaniu przez ASI

identyfikatora i przydzieleniu hasla oraz wprowadzeniu danych do bazy

uzytkownikow systemu;

rejestr przydzielonych identyfikatorow prowadzony jest przez ASI lub ABI;

konto w systemic operacyjnym o uprawnieniach "administratora" jest

wykorzystywane wylacznie przez ASI;

uzytkownik pracuje w systemie operacyjnym komputera w oparciu o najnizszy

poziom uprawnien o nazwie "uzytkownik". W sytuacjach wynikajacych

z wymagan zastosowanego oprogramowania, ASI moze podwyzszyé poziom

uprawnien;

ASI konfiguruje system operacyjny w sposob wymuszajacy okreslone zachowania

uzytkownika w sposob okreslony w rozporzgdzeniu;

wyrejestrowania uzytkownika z systemu informatycznego ASI dokonuje na wniosek

ADO skladany na zasadach opisanych w Polityce, wyrejestrowanie moze mieé

charakter czasowy lub trwaty;

wyrejestrowanie nastgpuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej
blokadg¢ (wyrejestrowanie czasowe),

b) usuniecie profilu uzytkownika z systemu informatycznego oraz naniesienie zmian
w stosownych rejestrach (wyrejestrowanie trwale);

czasowe wyrejestrowanie uzytkownika z systemu informatycznego nastepuje w razie:

a) nieobecnosci uzytkownika w pracy trwajacej dluzej niz 40 dni kalendarzowych,

b) zawieszenia w pelnieniu obowigzkow stuzbowych;

przyczyng czasowego wyrejestrowania uzytkownika moze byé:

a) razace naruszenie zasad przetwarzania danych osobowych,

b) wszczgeie postgpowania dyscyplinarnego, wzgledem osoby upowaznione;
do przetwarzania danych osobowych, zwigzanego z razacym niewywigzywaniem
si¢ z obowigzkow shuzbowych majacych zwigzek z przetwarzaniem danych
osobowych, _

c) dlugotrwate zwolnienie lekarskie,

d) urlop,

e) inny powéd sluzbowy;

przyczyng trwalego wyrejestrowania uzytkownika moze by¢:

a) wypowiedzenic umowy o prace,
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b) rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego,
w ramach ktorego zatrudniony by} uzytkownik,
¢) odsuniecie od prac zwigzanych z przetwarzaniem danych osobowych, do ktérych

wydane bylo upowaznienie, np. spowodowane zmiang zakresu obowiazkdw:

14) uzytkownik zbioru danych osobowych ADO, ktérego stanowisko pracy jest

wyposazone w sprz¢t komputerowy, posiada uprawnienie do pracy na nim w zakresie
okreslonym w poziomie uprawnien do systemu informatycznego. Zalozenie,
modyfikacja, zablokowanie lub usunigcie poziomu uprawnien, nastepuje na wniosek
ADO.

2. Metody 1 srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem

i uzytkowaniem.
Uzytkownicy systeméw informatycznych, w ktorych przetwarzane sg dane osobowe,
zobowigzani sa do przestrzegania zasad okre$lonych w Polityce bezpieczenstwa

1 niniejszej Instrukcji oraz innych dokumentach zapewniajacych bezpieczenstwo

przetwarzanych danych.

)

2)

3)

identyfikator uzytkownika:

a) identyfikator nadaje ASI,

b) identyfikator sklada si¢ z unikalnego zestawu znakéw uzgodnionego
z uzytkownikiem, identyfikator nie moze si¢ powtarzaé,

c) ASI lub ABI prowadzi rejestr identyfikatoréw wszystkich uzytkownikéw oraz
komputeréw, na ktorych zatozono konta;

konfiguracja systemu operacyjnego:

a) za zapewnienic dostosowania wszystkich zestawdéw komputerowych do zasad
okreslonych w instrukcji odpowiada ADO,

b) ASI dokonuje odpowiedniej konfiguracji systemu operacyjnego na wniosek ADO,

¢) w celu zapewnienia kontroli dostgpu do komputera, ASI konfiguruje podglad
zdarzen systemu operacyjnego w sposob zapewniajacy automatyczng rejestracje
prob udanych/nieudanych logowania do systemu i rejestracje czasu pracy
poszczegdlnych uzytkownikow;

d) uzytkownik konfiguruje wygaszacz ekranu w sposob zapewniajacy kontrole
dostgpu do systemu, w szczegdlnosci poprzez ustawienie:
- czas zwloki wygaszacza ekranu - nie dluzej niz 30 minut,
- wymaganie podania hasla po wyjsciu ze stanu wstrzymania albo po okresie

bezczynnosei;
hasto uzytkownika i administratora:
a)  ASI prowadzi rejestr hasel do konta "administrator" we wszystkich komputerach

ADO, w ktérych przetwarzane sq dane osobowe,
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b) system informatyczny skonfigurowany jest przez ASI w sposob wymuszajacy
zmiang hasta oraz stosowanie zasad hasel, w uzasadnionych sytuacjach ASI moze
poleci¢ uzytkownikowi dokonanie zmiany hasta przed uplywem terminu,

¢) w przypadku przewidzianej niecobecnosci pracownika w okresie zmiany hasta,
uzytkownik zobowiazany jest do samodzielnej wezesniejszej zmiany hasta,

d) zabrania si¢ udostgpniania swojego identyfikatora i hasta innym osobom oraz
korzystania przez osoby upowaznione do przetwarzania danych osobowych
z identyfikatora lub hasla innego uzytkownika,

e) zasady hasel:
za okresowg zmian¢ oraz ochrong hasta odpowiada uzytkownik, hasto musi

sklada¢ si¢ z unikalnego zestawu znakoéw zawierajacego acznie male i wielkie
litery, cyfry oraz znaki specjalne (np. spacja, kropka, $rednik itp.), hasto nie
moze by¢ identyczne z identyfikatorem uzytkownika ani jego imieniem lub
nazwiskiem,

- maksymalny okres waznosci hasta: 30 dni,

- minimalna dtugo$¢ hasta administratora: 12 znakdow,

- minimalna dlugos¢ hasla uzytkownika: 8 znakow,

- wymuszenie tworzenia historii hasel: 12 haset,
4) Zasady blokady konta:

a) czas trwania blokady konta: 180 minut,
b) prog blokady konta: 3 nieudane préby logowania,
¢) wyzerowanie licznika blokady konta: po 180 minutach;

5) Hasta do serwera, aktywnych urzadzen sieci 1 istotnych programéw konfiguracyjnych,
Administrator Systemu Informatycznego umieszcza w zapieczgtowanych kopertach
i sklada w obecnosci Administratora Bezpieczenstwa Informacji w miejscu
zabezpieczonym przed dostgpem 0s6b nieuprawnionych. Otwarcie wyzej
wymienionych kopert moze nastapi¢ w przypadku:
a) kontroli przez Administratora Bezpieczenstwa Informacji,

b) zamiaru zniszczenia nieaktualnych hasel przez Administratora Systemu

Informatycznego,
c) innym okreslonym niniejszg Instrukcja.

3. Procedury rozpoczgcia, zawieszenia i zakonczenia pracy, przeznaczone dla uzytkownikow

systemu.
Korzystajac z systemu informatycznego do przetwarzania danych osobowych uzytkownik

jest zobowiazany do przestrzegania zasad 1 uregulowan obowigzujacych w ADO, o ile nie
okre$laja one nizszego poziomu zabezpieczen i nie wplywaja ujemnie na bezpieczenstwo

przetwarzanych danych osobowych.
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1) tryb pracy na poszczegdlnych stacjach roboczych:

a)

b)

d)

e)

£)

h)

1)

k)

D

przed rozpoczgciem pracy uzytkownik jest zobowiazany do sprawdzenia, czy
zestaw komputerowy nie nosi Sladow mogacych $wiadezy¢ o wlamaniu
do systemu,

w przypadku stwierdzenia nieprawidlowosci uzytkownik zobowiazany jest
do zabezpieczenia zestawu komputerowego i noénikéw przed nieuprawnionym
dostepem oraz niezwlocznego poinformowania ADO o stwierdzonych
nieprawidlowosciach,

o wszelkich nieprawidlowosciach ADO bezzwlocznie informuje  ASI
i ABI,

rozpoczecie pracy na stacji roboczej nastepuje po wiaczeniu napigeia W listwie
podtrzymujacej napigeie lub wiaczeniu zasilacza awaryjnego (UPS) i komputera,
wprowadzeniu indywidualnego, znanego tylko uzytkownikowi identyfikatora
i hasla,

zabrania si¢ wykorzystywania konta innego uzytkownika,

zabrania si¢ przydzielania jednego konta kilku osobom, chyba ze zachodzi
szczegdlna okolicznosé, fakt ten trzeba udokumentowac dla ABI,

w systemach, w kt6rych administrator zbioru ustala inne zasady kontroli dostepu,
np. poprzez zastosowanie indywidualnych kart i kodéw PIN, obowiazuja zasady
taczne albo o wyzszym poziomie zabezpieczen,

w pomieszczeniu, w ktorym przetwarzane sg dane osobowe, interesanci moga
przebywa¢ pod nadzorem uzytkownika,

przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie
monitora powinno uniemozliwia¢ poglad), wydruki lezace na biurkach oraz
w otwartych szafach,

monitory komputeréw chronione s wlaczajacym si¢ automatycznie wygaszaczem
ckranu wznowienie wyswietlenia nastgpuje po wprowadzeniu hasta zalogowanego
uzytkownika (wymuszone przez system),

w przypadku koniecznosci krétkotrwalego opuszczenia stanowiska uzytkownik
obowigzany jest aktywowaé wygaszacz ekranu lub w inny sposéb zablokowac
stacje robocza (kombinacja klawiszy: znak "Windows" oraz litera "L"),
zakoficzenie pracy na stacji roboczej nastgpuje po wprowadzeniu danych,
a nastepnie prawidlowym wylogowaniu sie uzytkownika i wytaczeniu komputera

oraz odcieciu napigcia w zasilaczu awaryjnym (UPS) lub/i listwie zasilajacej,

m) przed opuszczeniem pokoju (koniec pracy, opuszczenie terenu ADO) nalezy:

- schowaé do zamykanych na klucz szaf przenosne no$niki informatyczne,
dokumenty i wykonane wydruki zawierajace dane osobowe oraz zniszczy¢

w niszczarce wydruki wstepne,
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- schowaé do zamykanych na klucz szaf wszelkie akta zawicrajace danc
osobowe, umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego
miejscu,

- zamkng¢ okna,

- zamkna¢ pomieszczenie,

- zda¢ klucze na przechowanie w miejscu okre$lonym przepisami szczegdlnymi;

2) tryb pracy na komputerach przenosnych:

a)

b)

c)

d)

g

h)

i)

k)

D

zasadniczo zbiory danych osobowych przetwarzane sa w komputerach
stacjonarnych i przenosnych,

przetwarzanie danych osobowych poza terenem ADO przy wykorzystaniu
komputeréw przenosnych powinno by¢ ograniczone do niezbednych przypadkéow,
przetwarzanie danych osobowych przy uzyciu komputeréw przeno$nych moze
odbywac¢ si¢ wylacznie na podstawie zgody ADO,

zakres danych przetwarzanych na komputerze przeno$nym oraz zakres uprawnieti
do przetwarzanych danych ADO okres$la na pismie,

komputery przenosne podlegaja zabezpieczeniom o poziomie nie nizszym, niz
przewidzianym dla komputeréw stacjonarnych,

zabronione jest wynoszenie komputera przenosnego z pomieszczenia stuzbowego
glownego uzytkownika, w ktorym nie zastosowano zasad kont i hasel opisanych
w instrukcji zarzadzania,

poza obszarem Centrum komputeréw przenosnych nie wolno pozostawiaé¢ bez
nadzoru,

nie nalezy pozostawia¢ bez kontroli dokumentéw, noénikéw danych i sprzetu
w hotelach, innych miejscach publicznych i w samochodach,

informacje przechowywane na urzadzeniach przenosnych lub komputerowych
nosnikach danych nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu
na dzialanie silnego pola elektromagnetycznego nalezy przestrzegaé zalecent
producentéw dotyczacych ochrony sprzetu,

w uzasadnionych przypadkach wykorzystywanie komputeréw przenosnych ADO
w miejscach publicznych jest dozwolone, o ile otoczenie, w ktérym znajduje sie
osoba upowazniona do przetwarzania danych osobowych, stwarza warunki
minimalizujace ryzyko zapoznania si¢ z danymi przez osoby nieupowaznione,

w domu osoby upowaznionej niedozwolone jest udostepnianie domownikom
komputera przenosnego nalezacego do ADO - uzytkownik powinien zachowaé
w tajemnicy wobec domownikéw identyfikator i haslo, ktérych podanie jest
konieczne do rozpoczgcia pracy na komputerze przeno$nym,

ASI w razie potrzeby, wskazuje w dokumencie powierzenia komputera

przenosnego osobie upowaznionej do przetwarzania danych osobowych
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m)

koniecznosé i  czestotliwos¢  sporzadzania  kopii  zapasowych danych

przetwarzanych na komputerze przenosnym oraz okresla zasady:

- postepowania w razie nicobecnosci w pracy diuzszej niz 5 dni. Jesli komputer
przeno$ny nie moze by¢ zwrocony przed okresem nieobecnosci, to uzytkownik
tego komputera powinien niezwlocznie powiadomi¢ o tym ADO i uzgodni¢
z nim zwrot komputera przenosnego,

- zwrotu sprzetu w razie zakonczenia pracy u ADO,

w zakresic nieuregulowanym w polityce bezpieczefistwa, do  pracy

z wykorzystaniem komputeréw przeno$nych, stosuje si¢ postanowienia Instrukeji

zarzadzania systemem informatycznym.

4. Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi

programowych stuzacych do ich przetwarzania, zasady ich przechowywania oraz

wykonywania przegladow i konserwacji nosnikow.
1) procedury tworzenia kopii zapasowych danych przechowywanych lokalnie:

2)

a)

b)

c)

d)

ASI decyduje o zasadach, czestotliwosci 1 metodach wykonywania kopii
zapasowych danych, ktore sa przetwarzane w systemach informatycznych,
za sporzadzanie i zabezpieczenie kopii danych przechowywanych lokalnie
odpowiada ABI,

kopie danych powinny by¢ wihasciwie oznakowane i przechowywane
w pomieszczeniu innym, niz system teleinformatyczny, w ktérym dane sa
przechowywane,
no$niki informatyczne zawierajace kopie danych podlegaja ochronie odpowiedniej
do no$nikow i zestawow komputerowych, z ktérych pochodza,
ABI prowadzi wykaz zawierajacy m.in. informacje o tym kto, kiedy
i na jakim no$niku sporzadzit kopi¢, wzor Rejestru kopii zapasowych okresla
zalacznik nr 1 do niniejszej Instruke;i,

ADO okreéla czestotliwosé sporzadzania kopii oraz ich testowania i przegladow,
ADO uwzglednia rzeczywiste potrzeby wynikajace m.in. z ilodei i czestotliwosci
przetwarzanych danych oraz ich wagi - ADO moze uzgodnié dodatkowe zasady

sporzadzania kopii z ASI;

procedury tworzenia kopii zapasowych danych przechowywanych na serwerze:

a)

b)

za opracowanic harmonogramu sporzadzania oraz zabezpiecienie kopii
oprogramowania uzytkowanego sieciowo odpowiada ASI,

dostep do kopii bezpieczefstwa maja tylko pracownicy upowaznieni przez ABI —
pozostate kopie tworzy si¢ na oddzielnych nosnikach informatycznych,

noéniki zawierajace kopie zapasowe nalezy oznacza¢ jako "Kopia zapasowa

dzienna/tygodniowa/miesigczna" wraz z podaniem daty sporzadzenia,
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d) czgstotliwo$é wykonywania kopii (serwer):

- raz w tygodniu - na koniec tygodnia roboczego, kopie wszystkich aplikacji,

€) testowanie kopii:

- w celu zapewnienia poprawnosci wykonywanych kopii ASI opracowuje
procedury okreslajace sposob i czgstotliwos¢ ich wykonywania,

- proba polega na odtworzeniu danych w warunkach testowych i sprawdzeniu,
czy jest mozliwo$¢ odczytania danych,

f) przechowywanie kopii zapasowych stacji roboczych:

- kopie zapasowe przechowuje si¢ w zamykanych szafach, specjalnie do tego
przeznaczonych,

- dostep do kopii posiada wylacznie ABI oraz ASI i upowaznieni pracownicy
(kazde wydanie i przyjecie kopii jest odnotowywane w rejestrze depozytow),

g) likwidacja nosnikow zawierajacych kopie:

- nosniki zawicrajace nieaktualne kopie danych lub uszkodzone, bedace poza
wykazem cyklicznych kopii, podlegaja likwidacji,

- w przypadku nosnikéw jednorazowych, takich jak plyty CD-R i DVD-R,
likwidacja polega na ich fizycznym zniszczeniu w taki sposob, by nie mozna
bylo odczytac ich zawartosci,

- nosniki wielorazowego uzytku, takie jak dyski twarde, dyskietki, plyty CD-
RW, DVD-RW, mozna wykorzysta¢ ponownie do celéw przechowywania
kopii bezpieczenstwa po uprzednim usunigciu ich zawartosci,

- nosniki wielokrotnego uzytku nienadajace si¢ do ponownego uzycia nalezy
zniszezy¢ fizycznie,

h) przechowywanie komputerowych nosnikéw informacji zawierajacych dane
osobowe:

- zbiory danych przetwarzanych w oparciu o serwer ADO przechowywane sa
generalnie na serwerze obstugujacym system informatyczny,

- wszelkie dane przetwarzane w pamigci poszezegdlnych stacji roboczych oraz
komputeréw przenosnych przechowywanych lokalnie zabezpieczane sa
okresowo poprzez sporzadzenie kopii zapasowych;

3) kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostgpnianiem danych
osobowych:

a) system informatyczny ADO, w zaleznosci od mozliwosci oprogramowania

wykorzystywanego do prowadzenia bazy danych osobowych, umozliwia

automatycznie:
- przypisanic wprowadzanych danych uzytkownikowi (identyfikatorowi

uzytkownika), ktory te dane wprowadza do systemu,
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b)

c)

- sygnalizacje wygasnigcia czasu obowigzywania hasta dostepu do stacji roboczej
(dotyczy to takze komputeréw przenosnych),

- sporzadzenie i wydrukowanie dla kazdej osoby, ktérej dane sa przetwarzane
systemie, raportu zawierajacego date pierwszego wprowadzenia danych
do systemu ADO, identyfikator uzytkownika wprowadzajacego te dane, zrodta
danych - w przypadku zbierania danych nie od osoby, ktdrej one dotycza,
informacje o odbiorcach danych, ktérym dane osobowe zostaly udostgpnione
oraz sprzeciwu, o ktorym mowa wart. 32 ust. 1 pkt 8 ustawy,

odnotowanie powyzszych informacji nasi¢puje automatycznie po zatwierdzeniu

przez uzytkownika operacji wprowadzenia danych,

w  przypadku systemow/baz danych/zbioréw, ktére nie umozliwiajg

automatycznego monitorowania zakresu dzialania uzytkownika w zbiorze, ADO

tworzy procedury rejestracji danych, umozliwiajacych kontrole nad tym, kto,
kiedy 1 jakie dane wprowadzil do zbioru, usunal, modyfikowal i przegladat;

4) przeglad i konserwacja systemu wykonywane przez ASI

a)

b)

c)

d)

ASI prowadzi dorazne przeglady systemu pod katem ustalenia przypadkow
niewlasciwego uzytkowania,

ASI dokonuje przegladu pliku zawierajgcego raport dotyczacy dziatalnosci
aplikacji badz systemu na serwerze (log systemowy) wg oddzielnego
harmonogramu,

zapisy logéw systemowych powinny by¢ przegladane przez ASI kazdorazowo po
wykryciu naruszenia zasad bezpieczenstwa,

kontrole i testy przeprowadzane przez ASI powinny obejmowaé zaréwno dostgp
do =zasobow systemu, jak 1 profile oraz uprawnienia poszczegélnych

uzytkownikéw;

5) naprawy urzadzen komputerowych:

a)

b)

wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie
informatycznym przeprowadzane sg przez ASI,

naprawy 1 zmiany w systemie informatycznym przeprowadzane przez ASI
prowadzone sa w siedzibie (jesli to mozliwe) lub poza siedzibg ADO, po
uprzednim usuni¢ciu nosnikéw informatycznych, a jesli wigzaloby si¢ to
z nadmiernymi uirudnieniami, to po podpisaniu uméw powierzenia przetwarzania

danych osobowych (dotyczy to w szczegdlnosci serwera);

6) dodawanie, usuwanie 1 modyfikowanie oprogramowania:

a)

uzytkownicy zglaszajg ASI potrzebe¢ instalowania, usuwania lub modyfikowania

oprogramowala w wykorzystywanych zestawach komputerowych,
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b) zabrania si¢ uzytkownikom wykonywania jakichkolwiek czynnosci dot.
zainstalowanego  oprogramowania,  wykraczajacego  poza  dozwolone
dostosowanie ustawien danego programu,

c) zabrania si¢ wykorzystania oprogramowania bez licencji lub innych zezwolen, np.
administratora danej bazy danych;

d) do instalacji i modyfikacji oprogramowania na serwerze uprawniony jest ASI, na
serwerze 1 stacjach roboczych moze by¢ instalowane tylko oprogramowanie, na
ktére ADO posiada licencjg, instalacj¢ lub modyfikacj¢ oprogramowania na
serwerze lub stacji roboczej odnotowuje si¢ w wykazie oprogramowania
instalowanego,

e) ABI prowadzi wykaz oprogramowania dopuszczonego do uzywania przez ADO,
kontroli podlega rodzaj oprogramowania oraz ilo$¢ licencji zakupionych przez
ADO.

) zabrania si¢ uzytkownikom dokonywania samodzielnej instalacji jakiegokolwiek
oprogramowania, instalacji oprogramowania dokonuje wylacznie ASI;

7) postugiwanie si¢ no$nikami:

a) zabrania si¢ uzywania prywatnych nosnikow informatycznych,

b) zakazuje si¢ przetwarzania danych osobowych na zewnetrznych nosnikach bez
zezwolenia ADO oraz przesylania danych poczta elektroniczna,

c¢) na no$nikach przenosnych dopuszczalne jest przetwarzanie jedynie jednostkowych
danych osobowych,

d) w przypadku postugiwania si¢ nosnikami informatycznymi pochodzacymi
od podmiotu zewngtrznego uzytkownik jest zobowigzany do sprawdzenia
£0 programem antywirusowym,

¢) nosniki informatyczne raz uzyte do przetwarzania danych osobowych nie moga
by¢ wykorzystywane poza terenem ADO do innych celéw mimo usuniecia
danych i podlegajg ochronie w trybie niniejszej instrukeji,

f)  no$niki informatyczne przechowywane sa w miejscach, do ktorych dostep maja
wylacznie osoby upowaznione do przetwarzania danych osobowych oraz
w pomieszczeniach innych, niz system, z ktérego dane pochodza,

g) za stosowanie ochrony antywirusowej odpowiada ADO,

h) sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz
ich usuwanie odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego
przez ASI na stacjach roboczych oraz komputerach przenosnych (aktuali:iacja
oprogramowania jest pobierana z serwera),

1) oprogramowanie antywirusowe sprawuje ciagly nadzér (ciggla praca w tle) nad
pracg systemu i jego zasobami oraz serwerem i stacjami roboczymi; uzytkownik

nie moze ingerowaé w ustawienia programu,
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i) niezaleznie od ciaglego nadzoru, ASI konfiguruje oprogramowanie w sposob
wykonujacy automatycznie raz na kwartal pelng kontrolg obecnosci wirusow
komputerowych w systemie oraz jego =zasobach, jak réwniez w serwerze
1 stacjach roboczych,

k) aktualizacja oprogramowania antywirusowego oraz okreslenie czgstotliwosci
automatycznych aktualizacji definicji wiruséw, dokonywanych przez to
oprogramowanie wykonywana jest automatycznie po odpowiedniej konfiguracji
oprogramowania przez ASI,

1) =zabrania si¢ innym osobom niz upowaznionym przez ASI dokonywania
jakichkolwiek zmian w ustawieniach programu antywirusowego,

m) uzytkownik jest obowigzany zawiadomi¢ ASI o pojawiajacych si¢ komunikatach,
wskazujgcych  na  wystgpienie  zagrozenia  wywolanego  szkodliwym

oprogramowaniem;

8) wycofanie z uzycia i niszczenie nosnikow informatycznych:

a) dyski twarde, na ktorych byly przetwarzane dane osobowe podlegajace wycofaniu
z uzycia niszczone sg przez ASI,

b) jesli nosnik danych (dyskietka, plyta CD/DVD, pendrive) zostanie uszkodzony
i nie mozna go odczytaé ani usuna¢ z niego danych, nalezy go zniszczy¢ fizycznie
w porozumieniu z ASI, '

¢) ADO powoluje komisj¢, w sktad ktorej, oprécz ABI moze wehodzi¢ dodatkowy
pracownik - o powotaniu komisji ABI informuje ASI,

d) dyski przeznaczone do ponownego wykorzystania w innym systemie pracujacym
dla ADO, na wniosek ADO, podlegaja procedurze trwalego usunigcia danych
przy uzyciu specjalistycznego oprogramowania bedacego w dyspozycji ASI -

termin i miejsce wykonania czynnosci okresla ASI.

5. Procedury wykonywania przegladow i konserwacji systemow oraz nos$nikdw informacji
ADO.

1)

2)
3)

4)

3)

ADO odpowiada =za prowadzenie ewidencji sprzetu komputerowego oraz
oprogramowania systemowego 1 uzytkowego sluzacego do przetwarzania danych
osobowych;
ewidencje sprze¢tu komputerowego prowadzi si¢ na zasadach okreslonych przez ADO;
osoba wyznaczona do prowadzenia ewidencji prowadzi okresowe kontrole
ukompletowania sprzetu oraz uzgadnia stany na podstawie prowadzonej ksiggi
inwentarzowej;

ADO zglasza ASI potrzeb¢ zainstalowania, modyfikowania Iub usunigcia
oprogramowania w wykorzystywanym systemie informatycznym;

ASI odpowiada za zainstalowanie i wilasciwe skonfigurowanie oprogramowania

systemowego 1 uzytkowego w systemach wykorzystywanych u ADO;
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6) ASI dokonuje przegladow i konserwacji kazdorazowo przed wydaniem sprzetu
do uzytkowania (nowy sprzet albo przekazanie wewnatrz ADO);
7) przekazanie sprz¢tu do przetwarzania innego niz dotychczas zbioru, albo przekazania
sprzgtu poza teren ADO, odbywa si¢ po uprzednim usunigciu przez ASI danych
z dysku twardego komputera przy pomocy specjalistycznego oprogramowania do
bezpowrotnego usuwania danych;
8) samowolne wykonywanie zmian w oprogramowaniu oraz stosowanych
zabezpieczeniach przez uzytkownikéw jest zabronione.
. Procedura postgpowania w przypadku stwierdzenia naruszenia bezpieczenstwa systemu
informatycznego.
1) uzytkownik zobowigzany jest zawiadomi¢ niezwlocznie ADO, ABI i ASI
o kazdym naruszeniu Ilub podejrzeniu naruszenia bezpieczenstwa systemu,
a w szczegolnoscei o:
a) naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je
ignoruje badz mozna przetwarza¢ dane bez wprowadzenia hasta),
b) czgsciowym lub catkowitym braku danych albo dostepie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnien,
¢) braku dost¢pu do wlasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu
do zasobow serwera,
d) wykryciu wirusa komputerowego,
e) zauwazeniu elektronicznych sladow proby wlamania do systemu informatycznego,
f) znacznym spowolnieniu dzialania systemu informatycznego,
g) podejrzeniu kradziezy lub podmiany sprze¢tu komputerowego lub dokumentow
zawlerajacych dane osobowe,
h) zmianie polaczenia sprzgtu komputerowego wskazujacego np. na jego wynoszenie
Z pomieszczenia,
i) zauwazeniu $ladéw usilowania lub dokonania wtamania do pomieszczen lub
zamykanych szaf,
2) do czasu podjecia czynnosci przez ASI uzytkownik zobowiazany jest do:
a) niezwlocznego podjgcia czynnosci niezbgdnych dla powstrzymania niepozadanych
skutkow zaistniatego zdarzenia,
b) zabezpieczenia miejsca zdarzenia,
¢) zastosowania si¢ do innych uregulowan, jesli odnoszg si¢ one do zaistnialego
przypadku, |
d) przygotowania opisu incydentu, pozostania w miejscu zdarzenia do czasu
przybycia ASI lub osoby przez niego wskazanej;
3) ASI przyjmujacy zawiadomienie jest obowigzany niezwlocznie poinformowaé ABI

o0 naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu;
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4)

5)

6)

7

ABI po otrzymaniu zawiadomienia, powinien niezwlocznie:

a) przeprowadzi¢ postgpowanic wyjasniajace W celu ustalenia okolicznosci
naruszenia ochrony danych osobowych,

b) w porozumieniu z ASI ustali¢ dzialania chronigce system przed ponownym
zagrozeniem,

¢) sporzadzi¢ raport z naruszenia bezpieczefstwa danych osobowych ADO,
a nastgpnic niezwlocznie przekaza¢ jego kopie ADO, wzor raportu stanowi
zatacznik nr 3 do niniejszej Instrukeji;

ABI w uzgodnieniu z ASI moze zarzadzi¢ odlgczenie (jezeli to mozliwe) czesel
systemu informatycznego dotknigtej incydentem od pozostalej jego czgsci;

w razie przywracania danych z kopii zapasowych ASI obowiazany jest upewni¢ sig,
7e przywracane dane zapisane zostaly przed wystgpieniem incydentu (dotyczy to
zwlaszeza przypadkow infekcji wirusowej);

ABI i ASI zobowigzani sa do niezwlocznego informowania ADO
o stwierdzonych przypadkach naruszenia niniejszej instrukcji przez uzytkownikow,
a zwlaszcza o przypadkach postugiwania si¢ przez uzytkownikow nieautoryzowanymi
programami i nos$nikami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewlasciwego wykorzystania sprzetu komputerowego lub
przetwarzania danych w sposob niezgodny z procedurami ochrony danych

osobowych;

8) ADO po zapoznaniu si¢ z raportem, podejmuje decyzje o dalszym trybie postgpowania,

powiadomieniu whasciwych organéw oraz podjeciu innych szczegdlnych czynnosci
zapewniajacych bezpieczenstwo systemu informatycznego badz zastosowaniu

srodkow ochrony fizycznej,

9)- ASI zobowiazany jest prowadzi¢ dziennik pracy dla serwera — wzor dziennika stanowi

Zatacznik nr 2 do niniejszej Instrukcji. W dzienniku tym opisuje si¢ wszystkie
czynnos$ci podejmowane w ramach jego administrowania, w szczegblnoscl zwigzane

z bezpieczenstwem danych.

§6

Zabezpieczenie danych przed ich utraty spowodowang awarig zasilania

Serwer pracujacy w systemach przetwarzania danych osobowych musi byé zasilany

poprzez urzadzenia filtrujace zaklocenia z sieci zasilajgcej oraz podtrzymujace zasilanie

w przypadku awarii sieci zasilajace].

Powyzsza zasada dotyczy réwniez stacji roboczych, na ktérych przetwarzane sa dane

osobowe przetwarzane w systemie informatycznym.
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W miar¢ mozliwosci pozadane jest wyposazenie systemu zasilania w zapasowe zrodlo
energii w poslaci agregatu pradotworczego pozwalajacego na pracg w przypadku

trwajgcych dluzej wylaczen zrodel zasilania.

Pracownik odpowiedzialny za urzadzenie, ktore jest zasilane poprzez ,Urzadzenie
Podtrzymujace Sie¢ — UPS” jest obowiazany do sprawdzenia sprawnosci UPS raz

na kwartal. Wszelkie nieprawidlowoséci nalezy zgtaszaé ASI.

Serwer winien by¢ zasilany przez UPS o odpowiednich parametrach, pozwalajacych na
podtrzymanie zasilania przez co najmniej 20 minut oraz na wykonanie bezpiecznego
wylaczenia serwera, tak aby przed zanikiem zasilania zostaly prawidlowo zakonczone

operacje rozpoczete na danych osobowych:

Pomieszczenia serwerowni oraz pomieszczenia, w ktorych przetwarzane s dane
osobowe winny by¢ odpowiednio chronione przed skutkami pozaru.

Infrastruktura techniczna zwigzana z siecig teleinformatyczna i jej zasilaniem (rozdzielnie

elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostgpem

0s0b nieupowaznionych.
Gniazda zasilania sieci teleinformatycznej powinny by¢ odpowiednio oznakowane.

§7

Zasady postepowania w sytuacjach szczegélnych

W przypadku zaistnienia sytuacji szczegdlnej, takiej jak: pozar, powoddz lub zalanie
pomieszczen woda, zwarcie instalacji elektrycznej, zawalenie stropu, huragan, atak
terrorystyczny, sabotaz lub inne, uzytkownik natychmiast powiadamia ADQO oraz osobg
odpowiedzialng za bezpieczenstwo w miejscu pracy, a w zaleznosci od zaistnialej
sytuacji odpowiednie shuzby, czyli policjg, straz pozarna, pogotowie ratunkowe,
pogotowie energetyczne, pogotowie gazowe, pogotowie wodno-kanalizacyjne,

telekomunikacj¢ lub inne.
Podczas zaistnienia szczegodlnej sytuacji, wszyscy pracownicy ADO zobowiazani sg

wlaczyé sie do akcji zabezpieczenia zagrozonego sprzetu i zasobow informatycznych

oraz wykonywac $cisle polecenia przelozonych i osob kierujacych akcjq ratownicza.
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Nie czekajac na dzialanie wyspecjalizowanych sluzb przystepuje si¢ do zabezpieczenia
pomieszczeh i sprzetu objetych dzialaniem sytuacji kryzysowej z zachowaniem
przepisow BHP:

1) wylacza si¢ zgodnie z instrukeja pracujacy serwer,

2) wylgcza si¢ calkowicie doplyw energii elektrycznej,

3) uniemozliwia si¢ dostep do pomieszczen osob postronnych lub nieupowaznionych,

4) jezeli jest to mozliwe usuwa sig ze strefy zagrozenia sprze¢t komputerowy.

Po ustgpieniu zagrozenia pracownicy w mozliwie najkrotszym czasie, przystepuja
do likwidacji szkdd powstalych w wyniku =zaistnienia sytuacji kryzysowej, czyli
przywrocenia  sprawnosci  sprzgtu  komputerowego oraz odtworzenia zasobow

informatycznych w stanie sprzed sytuacji kryzysowej.

§8

Postanowienia koncowe

Zgodnie z Kodeksem Pracy, kazdy uzytkownik  sprzgtu komputerowego jest

zobowiazany do nalezytego zabezpieczenia przed uszkodzeniem lub zniszezeniem

powierzonego mu sprz¢tu.

Instrukcja powinna by¢ poddawana przegladowi raz w roku. W razie istotnych zmian
dotyczacych przetwarzania danych osobowych ABI moze zarzadzi¢ przeglad Instrukeji
stosownie do potrzeb. ABI analizuje, czy Instrukcja i pozostala dokumentacja z zakresu
“ochrony danych osobowych jest adekwatna do:
1) zmian w budowie systemu informatycznego;
2) zmian organizacyjnych ADO majacych znaczacy wplyw na ochrong danych
osobowych;
3) zmian w obowiazujacym prawie.

Integralng czescia Instrukeji jest ,Polityka bezpieczenstwa informacji w Powiatowym
Centrum Pomocy Rodzinie w Aleksandrowie Kujawskim” zawierajaca szczegolowe

zasady postepowania w celu zapewnienia bezpieczenstwa przetwarzania danych

osobowych.

Niczastosowanie si¢ do procedur okreslonych w niniejszej instrukcji podlega

odpowiedzialnos$ci na zasadach okreslonych w Polityce.
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5. W sprawach nieokreslonych niniejsza Instrukcja nalezy stosowaé przepisy dotyczace
ochrony danych osobowych oraz inne uregulowania dotyczace pracy biurowe]

i kancelaryjnej, postgpowania z dokumentami itp. u ADO, o ile nie obnizajg

zastosowanego poziomu zabezpieczen.

§9

Spis zalacznikow

Zatacznik nr 1 — Wzor rejestru kopii zapasowych
Zalacznik nr 2 — Wzoér dziennika pracy systemu serwera
Zatacznik nr 3 — Wzor raportu z naruszenia bezpieczenstwa danych osobowych
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Zalacznik nr 3 do Instrukeji

WZOR
Raport
z naruszenia bezpieczenstwa danych osobowych
1. Data stwierdzenia naruszenia: ......................... L€ 1675 7.3 1 . SR
(dd.mm.rrT) (gg:mm)
2. Data zgloszenia: ... 1513 F 1 o R ——
(dd.mm.rrrr) (gg:mm)

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

4. Lokalizacja zdarzenia:

(np. budynek, nr pokoju)

5. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

.................................................................................................................

.................................................................................................................

.................................................................................................................

...........................................................

(data, podpis Administratora Bezpieczeristwa Informacji)



Zalacznik nr 3 do Zarzadzenia Kierownika
Powiatowego Centrum Pomocy Rodzinie

w Aleksandrowie Kujawskim

w sprawie wprowadzenia Polityki bezpieczenstwa
informacji i Instrukcji zarzadzania systemem
informatycznym, w ktérym przetwarzane sa dane
osobowe w Powiatowym Centrum Pomocy Rodzinie
w Aleksandrowie Kujawskim

Aleksandrow Kujawskid, dnig .. oo sssisssssinense F

OSWIADCZENIE

Ja nizej podpisanaly ... ‘ e cieoen...0SWiadczam,
ze przed przystapieniem do pracy przy przetwarzamu danych osobowych w Powmtowym
Centrum Pomocy Rodzinie w Aleksandrowie Kujawskim zostalam/em zapoznana/ny
z przepisami dotyczacymi ochrony danych osobowych, w tym z ustawg z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135, z pozn. zm.) oraz rozporzadzeniami
wykonawczymi wydanymi na jej podstawie oraz -

* Polityka bezpicczenstwa informacji w Powiatowym Centrum Pomocy Rodzinie

w Aleksandrowie Kujawskim,

= Instrukcji zarzadzania systemem informatycznym, w ktérym przetwarzane sa dane
osobowe w Powiatowym Centrum Pomocy Rodzinie w Aleksandrowie Kujawskim,

oraz zobowiazuje si¢ do ich przestrzegania.

Zobowigzuj¢ si¢ takze do zachowania w tajemnicy danych osobowych i tajemnicy
stuzbowej, do ktérych mam/bed¢ miat/a dostep w zwigzku z wykonywaniem przeze mnie zadan
stuzbowych i obowiazkéw pracowniczych w Powiatowym Centrum Pomocy Rodzinie
w Aleksandrowie Kujawskim, zaréwno w trakcie obecnie wiazacego mnie stosunku pracy,

umowy cywilno-prawnej, aplikacji, stazu, praktyki jak i po ich ustaniu.

Przyjmuj¢ do wiadomosci, ze postgpowanie sprzeczne z powyzszymi zobowigzaniami
moze by¢ uznane za cigzkie naruszenie obowigzkoéw pracowniczych w rozumieniu Kodeksu

pracy oraz art. 266 Kodeksu karnego.

7 (ume; vi.i'lvz;;‘r.wisko sl\'-]ad-a-_i‘qcego o$wiadczenie) . (data, podpis przyjmujacego o$wiadczenie - ABI)



